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浅析国内电子商务面临的安全问题与对

【摘要】国内电子商务由于发展的速度过快，使其安全技术和安全管理跟不上，导致国内电子商务面临着许多的安全问题，如“黑客”的侵袭、病毒的入侵及网上欺骗等，让网上用户防不胜防，由于电子商务的快速便捷与交易的不安全之间的矛盾日益突出，加强对电子商务安全的管理、提升电子商务网站的可信度、整合物流资源、降低电子商务成本、健全电子商务安全保障体系，是促进我国电子商务健康发展的可取对策。
一、国内电子商务面临的安全问题

1、“黑客”问题。目前在网络中最让我们无措的问题可能就是“黑客”问题了，因为它给人的感觉是那样的神秘，“来无影去无踪”让人防不胜防。“黑客”常常采用源IP地址欺骗攻击我们的电脑，获取重要的商业机密及一些我们的隐私；它还会任意篡改数据，造成电脑上储存的重要信息丢失。

2、病毒问题。病毒指的是“编制或者在计算机程序中插入的破坏计算机功能或者破坏数据，影响计算机使用并且能够自我复制的一组计算机指令或者程序代码”， 病毒可以说是网络上的“蛀虫”，怎么也除不尽。据网上调查2008年病毒榜上，排在第一位的是Email-Worm.Win32.NetSky.q，占网络的8.19%。北京是在世界范围内其中感染最大的城市之一，占据72.6%，占据了中国的第一位。相比较广州占据了第二位，百分比只有6.29%. 几乎所有受感染的流量聚积在前5个城市：北京，广州，上海，深圳，苏州。他们占据了85%的感染的流量，可见病毒的危害之大，范围之广。
3、网上欺骗。对于买方来说，可能存在在网络上使用信用卡进行支付时恶意透支，或使用伪造的信用卡骗取卖方货物的行为；对于卖方来说，卖方不能按质、按量、按时送寄消费者购买的货物，或者不能完全履行与集团购买者签订的合同，买卖双方需要为此承担安全风险。

二、国内电子商务安全解决对策

一般而言，谈到电子商务安全，我们首先想到的是技术保障措施，但仅从技术角度讲，安全保障其实还存在着很多问题。电子商务的安全需要一个完整的综合保障体系，电子商务安全保障的基本思路应该从技术、管理、法律等方面去认识，去思考，并根据我国的实际和国外的经验，提出行之有效的综合解决的办法和措施。

(一)、技术对策

1、信息加密技术。信息加密技术是电子商务安全技术中的一个重要的组成部分。数据传输加密技术主要是对传输中的数据流进行加密，常用的有链路—链路加密、节点加密、端-端加密，ATM网络加密和卫星通信加密五种方式。我们可以根据信息系统安全策略来制定保密策略，选择合理、合适的加密方式。                                                                                                                                                        

2、数字签名技术。数字签名技术可以防止他人对传输的文件进行破坏以及确定发信人的身份。在电子商务安全技术中，数字签名技术有着特别重要的地位，在电子商务安全服务中的的源鉴别，完整性服务和不可否认服务中，都要用到数字签名技术。RSA签名方法和EIGamal数字签名方法是两种基本的数字签名方法。

　3、TCP/IP服务。TCP/IP协议即传输控制/网际协议，又叫网络通信协议，它是20世纪70年代中期美国国防部为其ARPSNET广域网开发的网络体系结构和协议结构和协议标准。TCP协议和IP协议是保证数据完整传输的两个基本的重要的协议。

 4、防火墙的构造选择。防火墙是指隔离在本地网络与外界网络之间的一道或一组执行策略的防御系统。所有的防火墙设计都要遵循两条基本原则，即未被允许的必禁止，未被禁止均允许。在选择防火墙时要考虑诸多原则，包括网络结构，业务系统需求，用户及通信流量规模方面的需求，以及可靠性，可用性和易用性等方面的需求。

   (二) 管理对策

  安全管理措施通常以制度的形式出现，即用条文对各项安全要求做出规定。这些制度主要包括人员管理制度，保密制度，跟踪、审计、稽核制度，系统维护制度，数据容灾制度，病毒防范制度和应急措施等。

1、人员管理制度。人是电子商务活动中的主要参与者，对于像网络管理员这样的人员，需要具备相当的职业道德，对他们的管理很重要。就像史玉柱的“三个火枪手”、马云的“十八罗汉”，他们都有自己的忠实伙伴，充分体现了合适的管理制度是成功的关键因素。

2、保密制度。从事电子商务工作的企业，内部会涉及很多保密信息，如客户隐私，公司财务状况，密钥等，而每类信息又有不同的安全级别，哪些是可以让客户随意访问的，哪些又是高级管理员才能访问的，这些都应该通过保密制度明确下来。

　　3、跟踪、审计、稽核制度。跟踪制度是以系统自动生成日志文件的形式来记录系统运行的全过程。通过该日志文件，可以对系统进行监督，维护分析和故障排除，对于安全案件的侦破提供事实依据。审计制度是规定网络审计员应经常对系统的日志文件检查、审计，及时发现异常状况，监控和捕捉各种安全事件，并对系统日志进行保存、维护和管理。

4、病毒防范制度。在电子商务安全问题中，病毒对网络交易的顺利进行和交易数据的妥善保存造成极大的威胁。从事网上交易的企业和个人都应当建立病毒防范制度，排除病毒的骚扰。我们应该给自己的计算机安装防病毒软件，认真执行病毒定期清理制度，控制访问权限，谨慎打开陌生地址的电子邮件，高度警惕网络陷进。

（三）法律环境

电子商务的安全发展必须依靠法律的保障，通过法律等条文的形式来保护电子商务信息的安全，惩罚网络犯罪违法行为，建立一个良好的电子商务法制环境来约束人们的行为。目前世界上的电子商务相关法律主要涉及计算机犯罪立法，计算机安全法律、隐私保护、网络知识产权保护、电子合同相关法规等方面，初步满足了电子商务保密性、完整性、认识性、可控性和不可否认性的安全需求。电子商务安全不可能一劳永逸，我们必须以发展的眼光来看待它，所以进一步的法制建设还应继续进行。

三、总结

电子商务作为一种全新的商业模式出现在人们的面前.和传统的交易方式相比,电子商务有很多的优越之处,它可以突破地域和时间的限制,使处于不同地区的人们能自由地传递信息,互通有无,开展贸易，它给我们带来方便的同时也给我们网上交易带来了安全隐患，让我们望而却步。由此可见，电子商务安全问题在电子商务发展中有着举足轻重的位置，它主要涉及信息安全问题、信用安全问题、安全管理问题和安全保障法律问题。电子商务系统的安全构成、电子商务的安全需求、电子商务安全保障需要通过技术、管理和法律三方面的配合才能成功实现。所以我们要从这方面着手，完善技术中的缺陷、管理中的漏洞及法律的条文，只有这样，才能使我们在网上交易变得更安全，才能让电子商务能更好的发展。
本文版权归原作者，内容仅供参考，如需原创论文和发表职称论文请联系QQ17304545 微信：17304545  微信：LUNWEN668

