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电子商务犯罪的分析

当前世界经济向全球化、一体化方向发展，使商业活动范围迅速扩展到全世界的每一个地方，如何跨越不同的国家和地区来快捷地完成企业之间的交易过程也就成为企业的当务之急。Internet的发展为整个商务活动的自动化创造了有利的条件，打破了传统商务活动在空间和时间上的制约，实现了商务信息在全球范围内的快速交换，彻底改变了传统商务活动模式。在Internet下的全球经济一体化已成为不可抗拒的世界潮流，使人们传统的行为方式和观念受到巨大的冲击及影响。不言而喻，电子商务成为Internet发展的最新市场，它代表着21世纪网络应用的发展方向。电子商务作为一种崭新的商务运作方式，将给人类带来一次新的产业革命，这场革命的最终结果是将人类真正带入信息社会。

几年来，电子商务经济以其低成本和方便快捷的特点迅速发展，并逐渐形成商务活动的一大主流模式，推动了市场经济的活跃发展。特别是在当前金融危机，经济滑坡的背景下，发展电子商务对实现转危为机具有着十分重要的现实意义。目前电子商务活动中危害最为严重和直接的违法盗窃和网上诈骗等侵财型犯罪，犯罪活动集中表现为，这类犯罪正在逐年上升、手法翻新、量大面广已经成为危害网络安全、危害社会稳定的重要因素，已经成为不得不高度重视、采取有力措施予以坚决打击、整治和防控的迫切问题了。
基于上面的总述，针对网络盗窃、网络诈骗的一些具体情况，阐述电子商务发展中发生网络盗窃、网络诈骗犯罪的主要现状、手段和主要原因，并对此提出了相对应的建议：

1、 网上盗窃、诈骗犯罪的现状
网银账户资金、支付平台帐户资金成为被侵害的主要目标。
电子商务的真正实现很大程度上有赖于银行系统的积极参与，而

电子商务是借助网络系统进行的，这必然需要新的银行服务方式的产生。网上银行肩负着网上交易行为的结算和支付功能，它的产生主要来源于电子商务的需求，它承担着网络上的支付、交易结算和安全保障等重大责任，网上银行的安全被侵害对电子商务活动的进行而言是一个相当严重的问题，因此，网银、支付平台成为了不法分子主要的侵害目标。

危害严重的“钓鱼”网站
危害严重的“钓鱼”网站千方百计假冒淘宝网、拍拍网等合法网站伺机作案，合法购物网站成为共同受害者。犯罪分子利用了某些用户的信任心理，在交易过程中给用户发送假冒网址，这些网址与真实网址往往只有很微小的差异，网站内容则极为相似，用户不仔细观察的情况下冒然点击，便会中了犯罪分子的圈套。

损失少、影响小
因为人们现在对于网络购物存在有相对的谨慎性，所以购买大宗物品或者价值比较高昂的物品时不使用网上购物，所以出现被盗，被骗现象时往往损失不是很大，大多数人抱着就当买个教训的心理，不会过份追究，而这种行为更是助长了犯罪分子的气焰。

受害人对象相对集中

在网银交易中学生、职员成为主要受害对象。从报案人和被侵害人看，主要受害对象多为35岁以下网民，以学生职员居多，占总人数的97%。这部分人群普遍收入低、阅历浅，大多处于社会中低阶层，经济基础较差，受侵害后往往言辞激烈，迁怒于社会。

网上作案，人、机、地、网等要素的区域跨度大、隐蔽性强，成为犯罪滋生的有利因素
网上作案，人、机、地、网等要素的区域跨度大、隐蔽性强，成为犯罪滋生的有利因素。从相关信息上来看，犯罪嫌疑人使用的计算机、开设的网站、登陆的网站、网站所属的服务商、服务器接入的运营商等要素分布在国内各个城市，也有发生在境外的，而地域的跨度大，增加了破案的困难性。

2、 网上盗窃、诈骗犯罪的手段

利用合法购物网站，诱导客户点击“链接”
用合法购物网站，诱导客户点击“链接”，登陆钓鱼网站，骗取帐号、密码，盗取资金。例如国内拥有较高知名度的淘宝、拍拍、易趣等购物网站都曾遇到过这种被钓鱼网站冒名的情况，犯罪分子在与用户交流时会向用户发送与正规网址差异极小的冒名网址给用户，并诱导用户点击，该支付网站就是犯罪嫌疑人引诱网民登陆的钓鱼网站。
利用网络植入“木马”
在合法网站上用户沟通，在与用户交流的过程中，使用QQ、MSN等聊天工具向用户发送信息，并诱导用户点击，借此植入“木马” ，犯罪嫌疑人利用“木马”从用户的电脑系统中获取银行帐号及密码，成功盗窃实施盗窃。

利用网银系统的防范缺陷
利用网银系统的防范缺陷，骗取初始密码，闯入账户，盗取资金。犯罪分子在与用户交易过程中，借用经济来往的方便之处索要用户的信用卡号、身份证号、手机号码等个人信息。犯罪分子利用用户提供的信息通过银行客服中心办理挂失信用卡，然后再利用获取的身份信息重新补办新卡，用初始密码盗窃用户的资金。

利用职务之便，内外勾结，网上盗窃
某些银行的工作人员不遵守职业道德，与犯罪分子互相勾结，盗取银行客户信用卡卡号、身份证号码、有效期等信息，实施盗窃行为。

3、 网上盗窃、诈骗犯罪的主要因素

犯罪投入少、成本低、获利高
从犯罪投入看，只需一台电脑、一根网线，或者注册一个网站成本几千元。而盗窃诈骗作案每次获利至少几千元，多则几万几十万，利益的反差性诱使犯罪分子挺而走险。
犯罪隐蔽性强、风险低，破案投入大、成本高
网站运营商在甲地、网站在乙地、交易平台在丙地、资金流向在丁地的网络特殊架构，为犯罪嫌疑人提供了很好的庇护。在这样的复杂架构下加上虚拟身份在网上实施犯罪行为，容易隐藏、容易逃匿，而发现难、控人难、控赃难，破案成本高。这种反差现象严重削弱了打击犯罪的震慑力和犯罪心理的扼制力。
社会管理体系和技术管理水平的缺位，导致网络防范体系薄弱
面对种种犯罪手段上的“创新”，“管理者”无法积极应对，难以主动发现，更没有能力深入到电子商务活动中掌握深层次的犯罪手段和动向，深层次的网络社会阴暗面。社会管理体系主要指政府管理部门和电子商务自身管理部门。这些管理部门的构成，体制、人员、素质、意识和法律规范等等，难以适应电子商务飞速发展的需要。目前网站开设简单，网民上下网来去自由，管理的盲点、盲区、盲面很大。
网民的安全防范意识、观念、思想严重滞后，导致网上犯罪轻而易举
从已发生的诈骗案看，网上发布的信息有的是十分拙劣的骗术、有的是现实社会中十分低级的骗子，甚至在现实社会中被淘汰的骗术和骗子在网上却大有市场，屡屡得手。这说明人们在享受网络生活的科学性、先进性的同时，这种犯罪活动也在网上发展，网络社会同样可以暗流涌动、藏污纳垢的领域、市场和环境。而网民基本的防范心理、防范意识、防范观念和防范思想在从有形的电脑迈向网络的时刻被网络的低成本、快捷性、无形性、抽象性所解除、放松和抛弃了。
现行法律的证据意识和取证方式在网络案件操作困难，致使大案小办，重罪轻罚现象严重
在网络盗窃诈骗案中，受害人遍布全国各地，犯罪分子虽有交待，但被害人证言由于种种条件限制或当事人不愿配合非常，在认定犯罪事实上只能以受局限的被害人的证据定罪认罚，致使相当一部分犯罪事实不能认定;另外一个犯罪分别涉及多个网络服务商的所在地，侦查管辖和审判管辖界限不清、责任不清导致许多案件难以落实管辖。
4、 针对电子商务犯罪的建议

电子商务是人类商务活动发展的方向，将日益深入人们的生活。
维护电子商务市场的安全是维护社会和谐、稳定的重要内容。“用众力，则无敌于天下;用众智，则无畏于圣人”，维护电子商务安全是全社会的利益，需要全社会各行业、各部门共同努力。
国家保障体系要加大相关投入，使之适应信息化发展的需
要。
    立法部门、执法部门应尽快修订完善适应网络发展的各项法律法规和司法解释，出台和制定在网络案件中可操作行的侦查、取证、逮捕、移诉、审判等程序和规定。规范电子商务主体的管理责任，提高约制不法商户的能力。
加强合法正规、具有资金保障安全的大型网站的宣传力度，
提高网民上网的安全防范意识。
    政府部门和网络经营单位，民间网络安全团体机构都应当牢牢把握网络阵地，深刻揭露网上阴暗面，开展网民安全意识教育，提高广大网民的认识力、鉴别力和抵御风险能力，增强网民的免疫力。要向社会不断地公布和及时关闭假冒网站、钓鱼网站。教育提醒网民不要登陆无第三方担保资金安全的网站，对无力承担监管责任的网络企业，可以XX社会化管理模式，XX监管工作。如委托第三方民间专业安全监管团体、单位来承担发现控制假冒、钓鱼网站，并及时政府管理部门报告和反映情况。
公、检、法机关紧密协作，不断提高打击电子商务犯罪效能。
依照现行法律法规，协调解决好电子商务犯罪管辖难、取证难、
鉴定难等打击电子商务犯罪的瓶颈问题。
创新网络案件侦查取证方式，努力降低破案成本。
现行的地域管辖立案侦查方式决定了立案地侦查机关在打击网
络犯罪中必须付出高昂的成本和代价，由于破案成本高，办案经费受限制，这种不够科学合理的办案方式，导致网络案件的打击率很可能会出现低增长，零增长或者或者增长，严重影响了党和政府在网民群众中的威信。因此，创新网络侦查取证方式，提高网络犯罪的打击率已经是迫不及待了。
电子商务的迅速发展给我们的生活带来了更多的便利，相对而言，这种便利所滋生的犯罪现象也对我们的生活产生了具大的影响，对于电子商务来说，我们不能因噎废食，但是对于所产生的问题也要勇于面对和解决，相信在不久的将来，国家对于电子商务更加完善的立法会对这一现状有所改观。
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