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浅析电子商务中的网络支付中的安全问题

摘要

电子商务有巨大的生命力，是新时代的一个标志。和推进我国经济的发展有着不可分离的关系。然而支付方面的诸多安全问题严重影响和制约我国电子商务的发展。本论文对电子商务网络支付的隐患方面进行探讨指出其重要性，提出一些解决安全问题的方法。
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1、 引言

电子商务通常是指是在全球各地广泛的商业贸易活动中，在因特网开放的网络环境下，基于Internet应用方式，买卖双方不谋面地进行各种商贸活动，实现消费者的网上购物、商户之间的网上交易和在线电子支付以及各种商务活动、交易活动、金融活动和相关的综合服务活动的一种新型的商务运营模式。随着信息技术日新月异的发展，人类正在进入以网络为主的信息时代。基于Internet开展的电子商务已逐渐成为人们进行商务活动的新模式，越来越多的人通过Internet进行商务活动 电子商务的发展前景十分诱人，但随之而来的安全问题也变得越来越突出。如何建立一个安全、便捷的电子商务应用环境，保证整个商务过程中信息的安全性，已经成为在电子商务中备受关注的重要技术问题。
2、 电子网络中存在的问题

1、 网络上的技术问题及其应用上的漏洞基本信息 
目前的网络技术还不完善，很多方面存在着不可忽视的漏洞，而这些方面一旦遭受到黑客攻击，就可能导致系统的崩溃以及财产的诸多方面的损失。

2、 电脑病毒问题

网络的技术在生活中的大量运用，各种病毒更是层出不穷，其破坏性的多种多样让人难以防范，还有就是工作人员的大意导致的病毒入侵或者是资料丢失，很可能造成严重后果。

3、 网络中的诚信问题

尽管很多交易平台是大家认可的，但是网络上的欺骗行为依然很多，盲目相信一些不可靠的平台可能导致资金的损失。

3、 电子商务支付中采用的安全措施及技术
计算机网络设备安全、计算机网络系统安全、数据库安全等。商务交易安全则紧紧围绕传统商务在互联网络上应用时产生的各种安全问题，在计算机网络安全的基础上，如何保障电子商务过程的顺利进行。即实现电子商务的保密性、完整性、可鉴别性、不可伪造性和不可抵赖性。 一个全方位的计算机网络安全体系结构包含网络的物理安全、访问控制安全、系统安全、用户安全、信息加密、安全传输和管理安全等。

在实施网络安全防范措施时：1、首先要加强主机本身的安全，做好安全配置，及时安装安全补丁程序，减少漏洞；  

  2、其次要用各种系统漏洞检测软件定期对网络系统进行扫描分析，找出可能存在的安全隐患，并及时加以修补；  从路由器到用户各级建立完善的访问控制措施，安装防火墙，加强授权管理和认证；  

  利用RAID5等数据存储技术加强数据备份和恢复措施；  

  对敏感的设备和数据要建立必要的物理或逻辑隔离措施；  

  对在公共网络上传输的敏感信息要进行强度的数据加密；  

  安装防病毒软件，加强内部网的整体防病毒措施；  

  建立详细的安全审计日志，以便检测并跟踪入侵攻击等。  

  电子商务的安全交易主要的协议标准有：  

    安全超文本传输协议（S－HTTP）：依靠密钥对的加密，保障Web站点间的交易信息传输的安全性。  

    安全套接层协议（SSL）：由Netscape公司提出的安全交易协议，提供加密、认证服务和报文的完整性。SSL被用于Netscape Communicator和Microsoft IE浏览器，以完成需要的安全交易操作。  

    安全交易技术协议（STT，Secure Transaction Technology）：由Microsoft公司提出，STT将认证和解密在浏览器中分离开，用以提高安全控制能力。Microsoft在Internet Explorer中采用这一技术。  

  【1】安全电子交易协议（SET，Secure Electronic Transaction）  

主要安全技术：

1、虚拟专用网（VPN）  

     这是用于Internet交易的一种专用网络，它可以在两个系统之间建立安全的信道（或隧道），用于电子数据交换（EDI）。它与信用卡交易和客户发送订单交易不同，因为在VPN中，双方的数据通信量要大得多，而且通信的双方彼此都很熟悉。这意味着可以使用复杂的专用加密和认证技术，只要通信的双方默认即可，没有必要为所有的VPN进行统一的加密和认证。现有的或正在开发的数据隧道系统可以进一步增加VPN的安全性，因而能够保证数据的保密性和可用性。  

  数字认证  

    数字认证可用电子方式证明信息发送者和接收者的身份、文件的完整性（如一个发票未被修改过），甚至数据媒体的有效性（如录音、照片等）。随着商家在电子商务中越来越多地使用加密技术，人们都希望有一个可信的第三方，以便对有关数据进行数字认证。  

    目前，数字认证一般都通过单向Hash函数来实现，它可以验证交易双方数据的完整性，Java JDK1.1也能够支持几种单向Hash算法。另外，S/MIME协议已经有了很大的进展，可以被集成到产品中，以便用户能够对通过Email发送的信息进行签名和认证。同时，商家也可以使用PGP（Pretty Good Privacy）技术，它允许利用可信的第三方对密钥进行控制。可见，数字认证技术将具有广阔的应用前景，它将直接影响电子商务的发展。  

  加密技术  

    保证电子商务安全的最重要的一点就是使用加密技术对敏感的信息进行加密。现在，一些专用密钥加密（如3DES、IDEA、RC4和RC5）和公钥加密（如RSA、SEEK、PGP和EU）可用来保证电子商务的保密性、完整性、真实性和非否认服务。然而，这些技术的广泛使用却不是一件容易的事情。  

    密码学界有一句名言：加密技术本身都很优秀，但是它们实现起来却往往很不理想。现在虽然有多种加密标准，但人们真正需要的是针对企业环境开发的标准加密系统。加密技术的多样化为人们提供了更多的选择余地，但也同时带来了一个兼容性问题，不同的商家可能会采用不同的标准。另外，加密技术向来是由国家控制的，例如SSL的出口受到美国国家安全局（NSA）的限制。目前，美国的商家一般都可以使用128位的SSL，但美国只允许加密密钥为40位以下的算法出口。虽然40位的SSL也具有一定的加密强度，但它的安全系数显然比128位的SSL要低得多。据报载，最近美国加州已经有人成功地破译了40位的SSL，这已引起了人们的广泛关注。美国以外的国家很难真正在电子商务中充分利用SSL，这不能不说是一种遗憾。上海市电子商务安全证书管理中心推出128 位 SSL的算法，弥补国内的空缺，并采用数字签名等技术确保电子商务的安全。  

  电子商务认证中心（CA，Certificate Authority）  

实行网上安全支付是顺利开展电子商务的前提，建立安全的认证中心（CA）则是电子商务的中心环节。建立CA的目的是加强数字证书和密钥的管理工作，增强网上交易各方的相互信任，提高网上购物和网上交易的安全，控制交易的风险，从而推动电子商务的发展。  

4、 结语

本文通过对目前电子商务的分析说明，电子商务没有绝对的安全，只有相对的安全，但随着日新月异的网络发展下，电子商务中支付问题会得到越来越完善的解决。
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