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基于电子商务的身份认证攻击研究
[摘要] 在中国互联网络信息中心所作的历次调查和发布的《中国互联网络调查统计报告》中，安全问题一直是电子商务用户特别关注的主题。安全漏洞的存在，直接影响了电子商务的信誉度，而电子商务的安全性得不到保证，则必将影响电子商务的顺利发展。确实，电子商务的安全问题已成为推进国际国内电子商务发展的一大瓶颈，正在引起越来越多人士的关注，然而电子商务安全问题并不是光靠技术就能解决，这是一个涉及范围极广的社会问题，需要各方的协调配合。
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一、 绪论

电子商务的安全涉及社会的方方面，不是一堵防火墙或者是一个电子签名就能解决的问题，安全问题既是电子商务成功与否的关键所在，也是致命所在。因为电子商务安全问题不仅关系到个人的资金安全、商家的货物安全、企业的交易安全，还关系到国家的经济安全，关系到国家经济秩序问题。而要保障电子商务的安全，除了要充分依靠现代信息技术，尤其是信息安全技术手段来进行保护外，还需要安全管理的制度和手段来约束，需要法律法规环境的保障。

电子商务的定义

电子商务至今没有统一的定义，这也是电子商务概念很容易引起混乱的原因之一。国内外不同的书籍和机构等对于电子商务的定义都有差异，电子商务研究者从不同角度给出了众多电子商务定义。
现今一般将电子商务划分为广义和狭义的电子商务。
广义的电子商务（E-Business）定义为，使用各种电子工具从事商务或活动。这些工具包括从初级的电报、电话、广播、电视、传真到计算机、计算机网络，到NII（国家信息基础结构－信息高速公路）、GII（全球信息基础结构）和Internet等现代系统。而商务活动是从泛商品（实物与非实物，商品与非商品化的生产要素等等）的需求活动到泛商品的合理、合法的消费除去典型的生产过程后的所有活动。
狭义的电子商务（E-Commerce）定义为，主要利用Internet从事商务或活动。电子商务是在技术、经济高度发达的现代社会里，掌握信息技术和商务规则的人，系统化地运用电子工具，高效率、低成本地从事以商品交换为中心的各种活动的总称。这个分析突出了电子商务的前提、中心、重点、目的和标准，指出它应达到的水平和效果，它是对电子商务更严格和体现时代要求的定义，它从系统的观点出发，强调人在系统中的中心地位，将环境与人、人与工具、人与劳动对象有机地联系起来，用系统的目标、系统的组成来定义电子商务，从而使它具有生产力的性质。
二、 电子商务的安全技术
电子商务发生过程中会产生信息流、物流和资金流，信息流通常是通过Internet网络进行的，在保障信息安全的时候，关键是要做到保障信息的机密性，完整性，补课否认性以及能够实现对信息的验证和访问控制。

1、电子商务是通过Internet进行的，如何保障通过网络传送的信息的安全，是电子商务安全中的一个重要内容，从信息的角度来说，主要会涉及五个方面的安全内容，分别是：信息的机密性、信息的完整性、对信息的验证、信息的不可否认性、对信息的访问控制。

2、信息传输中的加密方式，信息传输加密与数据存储加密是网络通信中的主要加密方式，信息传输加密主要是对传输中的信息进行加密，其目的是保护正在网络中传输的信息安全。

3、对称加密与不对称加密，加密技术是信息安全技术中一个重要的组成部分，所谓加密，就是用基于数学方法的程序和保密的密匙对信息进行编码，把计算机数据变成一堆杂乱无章难以理解的字符串，也就是把明文变为密文。

4、数字签名技术，对文件进行加密只解决了传送信息的保密问题，而防止他人对传输的文件进行破坏以及如何确定发信人的身份还需要采取其他的手段，这一手段就是数字签名。

5、密匙管理技术，所有的加密技术，无论使用的是基本的加密、信息验证码MAC,还是数字签名，最终所依赖的都是密匙。

6、验证技术，验证是在远程通信中获得信任的手段，是安全服务中最大为基本的内容，因为必须通过可靠地验证来进行访问控制、决定谁有权接收或者修改信息、增强责任性、实现补课否认服务。

三、 数字证书

网络时代初期流传着这样一句话：你根本不知道在网络上跟你对话的是不是一只狗。这很好的反映了许多网络用户面临的问题：如何确认身份？而数字证书正好是标志网络用户身份信息的一些系列数据，是一种建立网上信任的可靠工具。

按照数字证书的使用对象来分，目前的数字证书主要包括：个人数字证书、单位数字证书、服务器证书、安全邮政证书、代码签名证书等。按照数字证书所采用的技术来分，数字证书可分为SSL证书和SET证书。不同的数字证书可用于不同的场合。个人数字证书可用来表明使用者个人的身份：单位数字证书可用来表明使用单位或组织的身份；服务器证书用于证明服务器的身份信息；安全邮件证书可以确保电子邮件内容的安全性、机密性和不可抵赖性及表明发件人的身份；代码签名证书则可以有效防止有效软件代码被篡改，保护软件开发商的知识产权。SSL证书主要用于银行对企业或者企业对企业的电子商务活动，它的作用是通过公匙来证明持证人的身份;而SET证书则主要用于持卡消费、网上购物此类B2C的电子商务活动，它通过公匙不仅证明了持证人的身份，还证明了持证人在指定的银行确实拥有该银行卡账号。

目前被广泛接受的数字证书格式是X.509标准数字证书格式。他经过了三个版本的改进，已经具备了灵活的扩展功能。

由于数字证书的使用依赖于公-----私密匙对，因此公----私密匙对的管理至关重要。公----私密匙对的管理包括密匙对的生成、密匙的分发、密匙的保护盒密匙对的更新等。值得注意的是，密匙对的使用必须在数字证书的有效期内 才有保障，否则密匙无法提供安全。

在对数字证书有了基本的了解之后，用户可以根据需要，像数字证书管理机构申请相应的数字证书。经过审核，数字证书管理机构可以利用数字签名或目录服务分发数字证书给通过审核的申请者。一旦数字证书期满或更换密匙对后认证机构有义务为用户更新数字证书，但如果一些包含数字证书中的用户身份确定信息有了变动，或是认证机构有了规定用户必须确认数字证书中的细节信息，则一般就要有用户信息数字证书的更新，一般在发放数字证书时，人们总是在期望在整个数字有效期内都能使用数字证书。但遗憾的是，在某些情况下，用户不得不在数字证书期满终止该数字证书。如当已知或怀疑相应的私匙被泄露、名称更变或主体与认证机构的关系发生变化时，就会发生这种情况。这是认证机构就要撤销数字证书。

四、电子商务安全与诚信

传统交易模式下，消费者可以看到实物，用自己的经验和知识来辨别真伪。而有了互联网的掩护，电子商务中的商业欺诈变得更容易。电子商务发展的一个重要条件就是要有诚实信用的社会商业环境，而网络的跨地域性、虚拟性与匿名性使得这一良性环境很难形成，因此，如何建立良好地诚实信用下的商业环境是当前发展电子商务的重要目标。

电子商务诚信体系建设需要从全社会的诚信道德建设出发，树立全民的诚信意识，企业诚实意识，企业诚实守法经营。个人诚信消费。当道德的软约束无法发挥作用的时候，就需要用社会制度和法律来规范交易者行为，实现公安、税务、银行等社会各部门的协调，收集交易者的信用信息，并剧此制定相应的奖罚措施。另外还需要建立独立的第三方机构来提供认证和鉴别服务。一方面，包括对于信用信息的提供和认证，另一方面，包括技术方面的对于信息的完整性、真实性以及不可抵赖性的认证服务。此外，电子商务的诚信体系建设还不能缺少为电子商务交易链提供第三方服务的服务商的诚信意识和提高。

我国电子商务诚信体系建设已经取得初步胜利，人家已经意识到电子商务交易中诚信的重要性。诚信建设比较发达的西方国家，其社会和经济发展同样也经历了追求短期利益而进行交易欺诈的阶段，但是人们逐渐认识到只有坚持诚信才能保证企业的长期健康发展，提高整个社会资源的利用水平，能够达到个体和社会的双赢。虽然这是一个漫长的过程，但是我们可以期待，在不久的将来，我国的电子商务领域中诚信交易将成为必然的趋势。

五、结论

综上所述，电子商务的安全问题是困扰电子商务发展的一个大问题，但是解决电子商务的安全问题只是靠技术是不够的，必须将技术与管理相结合起来才能真正地产生实效。
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