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计算机网络安全大事件分析及防范

在当今社会计算机网络获得了飞速的发展。在网络高速发展的过程中，网络技术的日趋成熟使得网络连接更加容易，人们在享受网络带来便利的同时，网络的安全也日益受到威胁，下面我们给大家介绍一下有关计算机网络安全的现状和防范。

一.计算机安全

网络安全包含了网络设备安全、网络信息安全、网络软件安全。黑客通过基于网络的入侵来达到窃取敏感信息的目的，也有人以基于网络的攻击见长，被人收买通过网络来攻击商业竞争对手企业，造成网络企业无法正常运营，网络安全就是为了防范这种信息盗窃和商业竞争攻击所采取的措施。

主要包括下列五点：

安全隐密性(Confidentiality)：指的是当数据传递时，除了被授权的人，不会受到外力的截取。

身分认证性(Authentication)：指的是当传送方提交信息时，就必须能确认传送者的身分是否为冒名。

数据的完整性(Integrity)：指的是当数据送达时必须保证数据没有被篡改的疑虑。

授权性(Authorization)：用户只能截取被授权部分的信息。

不可否认性(Non-Repudiation)：用户已使用或接受某项服务（例如下订单）时，不能否认其未使用过。

二.网络安全的威胁与攻击的模式

 1)电脑病毒(Virus)的散布：电脑病毒可能会自行复制，或更改应用软件或系统的可运行组件，或是删除文件、更改数据、拒绝提供服务，期常伴随着电子邮件，借由文件档或可执行文件的宏指令来散布，有时不会马上发作，让用户在不知情的情况下帮他散布。
(2)阻绝服务：系统或应用程序的访问被中断或是阻止，让用户无法获得服务，或是造成某些实时系统的延误或中止。例如利用大量邮件炸弹塞爆企业的邮件服务器，或借由许多他人电脑提交http的请求而瘫痪Web Server。

(3)后门或特洛伊木马程序(Trapdoor/Trojan Horse)：未经授权的程序，可以通过合法程序的掩护，而伪装成经过授权的流程，来运行程序，如此或造成系统程序或应用程序被更换，而运行某些不被察觉的恶意程序，例如回传重要机密给犯罪者。

(4)窃听(Sniffer)：用户之识别数据或其他机密数据，在网络传输过程中被非法的第三者得知或取得重要的机密信息。

(5)伪装(Masquerade)：攻击者假装是某合法用户，而获得使用权限。例如伪装别人的名义传送电子邮件，或伪装官方的网站来骗取只用者的帐号与密码。

(6)数据篡改(Data Manipulation)：存储或传输中的数据，其完整性被毁坏。例如网页恶意的窜改，或股票下单由10张被改为1000张。

(7)否认(Repudiation)：用户拒绝承认曾使用过某一电脑或网络资，或曾寄出(收到)某一文件。例如价格突然大跌，而否认过去所下的订单。此项是电子财务交易(Electronic Financial Transaction)及电子契约协定(Electronic Contractual Agreement)的主要威胁。

(8)网络钓鱼(Phishing)：创建色情网站或者‘虚设’、‘仿冒’的网络商店，引诱网友联机消费，并输入信用卡卡号与密码，以此来轻易获取网友的机密数据。

(9)双面恶魔(Evil Twins)：为网络钓鱼法的另一种方式，指的是一种常出现在机场、旅馆、咖啡厅等地方，假装可提供正当无线网络链接到Internet的应用服务，当用户不知情登上此网络时，就会被窃取其密码或信用卡信息。

(10)网址转嫁链接：犯罪者常侵入ISP的服务器中修改内部IP的信息并将其转接到犯罪者伪造的网站，所以即使用户建入正确的IP也会通过转接到犯罪者的网站，而被截取信息。(11)点击诈欺(Click Fraud)：许多网络上的广告历历如Google，是靠点及次数来计费(Pay by Click)，但某些不法网站利用软件程序或大量中毒的僵尸网站不法的去点及广告，造成广告商对这些大量非真正消费者的点击来付费，或者有的犯罪者故意大量去点击竞争对手的广告，让其增加无谓的广告费用。
三. 计算机安全隐患及对策
1在密计算机信息安全所面临的威胁 人为泄密是涉密信息面对的最大威胁。人为泄密可分为两类：一类是有意识泄密，就是人为 地把涉密信息传递给境内外敌特分子。另一类是无意识泄密，因为麻痹大意、工作疏忽，造 成涉密信息在不知情的情况下，被境内外敌特分子复制、窃取、截获和破译。比如：将私人 计算机联接涉密网， 或利用个人涉密计算机链接公共网络， 或使用涉密移动设备链接涉密计 算机，再或者利用涉密载体链接私人计算机。
2 涉密计算机联接互联网引发泄密 目前， 涉密计算机使用的主板 CPU 芯片、 Windows 操作系统、 Office 办公平台等常用软件， 绝大多数由境外公司生产和垄断。利用 Windows 操作系统常见的“缓冲区溢出”漏洞，可 以在 2 分钟内攻入一台联网计算机， 并将 2000 份文件资料打包窃取， 一旦涉密计算机联接 互联网，就等于将涉密信息拱手送到境外情报机关。后果非常严重，对我国会造成无可预估 的后果。 私人计算机联接涉密网引发涉密私人计算机联接涉密网存在难以防范的安全风险。 首先恶意 病毒、破坏程序、不明代码、间谍软件等会通过私人计算机“登陆”涉密网络，从而为涉密 网安全埋下严重隐忧。其次接入涉密网的私人计算机，不在保密管控范畴之中，无法得到安 全控制，特别在联网期间下载、处理、留存的涉密信息，随时都可能被他人盗取。计算机联 接涉密网配置的 ID 地址、入网账号，以及获取的网络传输协议，防护管理等，均属于军事 秘密事项，一旦通过私人计算机外泄，将直接威胁涉密网络的安全。试想一个没有秘密的国 家如何能在强国系列中坐稳一席之地。 信息设备泄密计算机、服务器、扫描仪、打印机、复印机和传真机等办公设备，在工作时都 会产生一定强度的电磁辐射， 造成涉密信息电磁泄露。 敌特分子在数百米之外利用接受设备 对这些电磁波放大、处理、还原，从中可获取秘密信息。有的信息设备内部被敌特加装窃密 储存芯片，这类芯片一般可存储两三年的资料，敌特可利用维修、收购、招回或其他时机对 数据进行读取。 存储介质泄密 涉密存储介质贮存非工作信息目前，少数人员的涉密存储介质，违规存储个人照片，游戏软 件，小说电影等非工作信息，这些信息多数是通过家庭计算机拷贝，互联网下载，私人移动 载体传递等渠道获取的，常常隐藏间谍程序或“木马”病毒，涉密存储介质感染后，文件资 料就会被隐秘打包，一旦接入互联网时， “木马”就会将文件资料自动发往指定地点。 私人存储介质贮存涉密信息私人存储介质所有权、 使用权和处置权都属个人， 涉密信息存入 私人移动载体，就脱离了监管渠道，失去安全保障，带来泄密隐患。即便删除某些涉密 文件，或者将其存储介质重新分区、格式化，计算机系统只是将所删除的文件加以标记，重 写存储介质的文件分配表和引导记录， 用户表面上看不见文件， 但使用数据恢复软件能找回 并恢复涉密数据。这类工具软件大都具有网络远程恢复功能，即使对存储介质低级格式化， 反复擦写引导区，仍会留有信息痕迹，利用专用复原工具便可恢复大部分数据。 间谍软件泄密“间谍软件”是指那些通过电子邮件、聊天工具、移动存储介质等途径入侵或 感染个人计算机，并长期驻留硬盘，随操作系统一同启动或定时自动运行的软件程序，又称为“木马”病毒。这些程序可以记录用户的键盘信息，搜索用户硬盘上关键文件资料，然后 通过互联网发送给特定的黑客组织或个人。 安全专家指出， 以窃取用户机密文件和个人隐私 为目的的“间谍软件”已经构成对计算机涉密信息的最大威胁。 娱乐器材泄密手机、相机、数码摄像机、MP3、MP4、录音笔等均通过电子记忆单元进行数 据存储， 采用通用数据接口进行信息交互， 这些记忆单元就是一个具有相当容量的存储介质。 私人电子设备联接涉密计算机， 同样会携带和传播恶意病毒程序， 将涉密文件从涉密计算机 摆渡到非涉密计算机，被境外情报机关利用，实施“木马”攻击窃密。将带有无线上网功能 掌上电脑、 随时处于信号交互状态的手机、 多次联接互联网的音乐播放器联接涉密计算机带 来的风险，往往容易被人忽视，但泄密危害同样严重。 涉密计算机管理和防范对策“保守机密，慎之又慎。 ”加强对涉密计算机的安全保密，必须 严格管理，严密防范。 要在严格管理上下功夫要加强保密法规制度学习，提高防范意识和技能。加强对客户终端、 涉密单机和移动存储介质的安全管理， 不仅要对机器采取安全措施， 更要强化人员安全保密 意识，提高安全保密技能。因此，要把对人和设备的管理作为两个重要环节来抓，加强对机 关干部、要害部门人员、计算机终端设备操作人员的教育，组织学习信息安全保密法规，定 期开展保密技术培训，增强大家以法治密的意识，提高保密工作技能。要限制设备使用人员 随意更改系统配置、安装游戏软件等行为；涉密笔记本电脑等设备的维修应严格管理、详细 记录，在工作场所维修时，应由部队技术人员全程陪同，搬离工作场所维修时，应拆除所有 信息存储硬件； 存储过涉密信息的硬件和固件的检修， 应送到具有保密资质认证的机构进行 维护和检修。 要统一购置设备，严把设备入门关。对于涉密计算机设备的配置，应事先确定采购名录，对 拟作为涉密设备的产品应进行严格的安全保密测试， 并对供应商进行必要的安全审查和评估， 以确保设备安全可靠。对于产品技术上有缺陷、服务跟不上的企业要及时通报到各单位，不 允许其产品进入涉密领域。 要在加强防范上花力气一是接入涉密网的计算机， 均要使用单位统一配发的办公计算机， 建 立严格的涉密计算机保密管理档案，从购置、使用、维修到销毁均纳入保密渠道，进行“全 寿命”精确管控。安装“保密管理系统” ，不得私自卸载、更改权限或安装双操作系统以规 避检查。 二是涉密计算机要拆除调制解调器， 封闭无线上网功能， 实施 IP、 MAC 地址绑定， 采取主机登录控制，端口权限绑定[5]。所有涉密网的入网端口，要布设在有安全可控条件 的办公场所，不得在个人宿舍区或非工作场所设置入网端口。三是涉密存储介质要经过“保 密管理系统”认证注册，统一登记，统一编号，统一管理，建立详实具体的管理档案，实施 精确化保密管控，切断与外界进行信息交互的途径。做好离岗人员涉密载体清理清退工作， 严防涉密信息滞留个人手中，脱离管控视线。四是强化防奸保密警示教育，充分认清“网上 有敌情” ， “网上有陷阱” 严格执行保密纪律， ， 规范联网用网行为。 严格落实保密法规制度， 对确因工作需要在互联网上建立网站和发布信息的， 要按照有关规定逐级上报审批。 加强军 地网上斗争协作，密切信息沟通交流，行程齐抓共管合力，及时防范，发现和纠治违规联网 行为。 五是加强对联网计算机的技术检测和安全服务， 及时修补系统漏洞， 定期查杀 “木马” ， “蠕虫”等病毒程序。六是确保涉密计算机维修单位的惟一性。涉密单位计算机数量庞大， 型号繁多，质量参差不齐，出现故障在所结束语 防范计算机泄密是一项复杂的工程，需要大家从自身做起，加强保密意识，自觉遵守保密规 定，做到涉密器材与互联网的物理隔绝，并确保维修维护环节的涉密信息的安全
四、总结

总之，网络安全是一个综合性的课题，涉及技术、管理、使用等许多方面，既包括信息系统本身的安全问题，也有物理的和逻辑的技术措施，一种技术只能解决一方面的问题，而不是万能的。随着计算机技术和网络技术已深入到社会各个领域，人类社会各种活动对计算机网络的依赖程度已经越来越大。增强社会安全意识教育，普及计算机网络安全教育，提高计算机网络安全技术水平，改善其安全现状，成为当务之急。
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