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电子商务XX网站用户管理

   引言

   现在的网站在用户管理中还存在很多的问题，我在文章中大概的列出来了一些，是我觉得目前存在的一些问题。还有就是用户权限管理，只有通过权限管理才能更好的管理网站和用户的访问。对于用户管理的技术实现，可以用ASP来简单管理，相比HTML，ASP有它的特点。     

一、用户管理的现状及存在的问题

　　1、迫用户立即注册。

　　要求新用户注册并提供少量基本信息是合理的——但我认为你先要把你的用户吸引住。大多数网站把注册作为第一步，这就成了市场接受你的产品的第一道障碍。如果你索要用户的姓名和电子邮件，至少要做到这个信息在最初不是必填的。

　　在这点上做得不错的网站是　Netvibes（译者：一个网上桌面系统，集成了feed阅读，日历等等常用的网络应用）。无需注册，它就允许你使用这个系统并进行个人定制。

　　2、URL太长。
　　当你想给别人寄一个URL时，这个URL有70个字符或者更长！当你把这个URL复制/粘贴到电子邮件里时，这个URL被换行打断了。于是收信人无法点击这个URL到该去的地方。

下面是　CostCo （译者：美国一家俱乐部制的仓储式购物连锁店）网站上一个台球
的URL：http://www.costco.com/Browse/Product.aspx？
　　通常的解释是“我们使用长URL，防止那些使用Cray（译者：一种超级计算机，这里指骇客的手段）的家伙闯入我们的系统看到不公开的网页。70个字符中的每个字符可能是26个小写字母，26个大写字母，或10个数字，这样骇客就不能破解我们的程序了，因为这些字符的排列组合比整个宇宙的原子的数目还多。”正是这些长URL让　TinyURL　和　SnipURL　这样的网站带来生意。

　　说到URL，最好URL能有容易让人理解的命名规则。比如MySpace上的URL就很好记，如：

　　http://www.myspace.com/guykawasaki

--------------------------------------------------------------------------------

　　测验：能在电话里就把你网站的URL清楚地告诉别人么？

　　加分题：用Verizon手机的人不管信号如何也能完成上述测验。（译者：看来Guy深受Verizon信号不好之苦啊。）

--------------------------------------------------------------------------------

　　3、没有URL的窗口。

　　有没有过你想给别人推荐一个网页，结果那个网页的窗口根本就没有地址栏？结果你得写一篇短文才能说清楚如何打开这个页面。难道那家公司里有人决定这个页面不要别人引用、链接、和额外的流量么？这一点是我能想到的不使用HTML　frame的最重要的原因。（译者：Frame 是网页的一种设计方式。比如一个页面分左右两部分，左侧是导航栏，点了导航栏中的链接以后右侧的页面就显示相关内容。但不管右侧页面显示什么地址栏都不变。）

　　4、法进行搜索的网站。

　　有些网站让用户无法进行【文章正文】搜索。简单的网站有个整个网站的地图就够了，但对大多数网站则不行。如果你的网站地图的深度超过一层，你多半需要一个搜索栏。

　　5、站上没有Digg，del.icio.us和Fark等的提交链接。

　　我实在想不出任何解释为什么一个公司会不愿意忠实用户把它的网站加入收藏。然而很多网站都没有这个功能。当我网页上的文章到达Digg首页时，流量通常会增长6到7倍。确实，Digg的流量来得快，去得也快。但总有新用户无疑是件好事。

　　6、户只能用email与你联系。

　　别误解我：我爱email.email就是我的生命。但有时候，我想要给那个公司打个电话。或甚至邮寄什么东西。我发现很多公司只允许用户通过网页“联系我们”页面上的表格和他们联络。这还不如干脆诚实点，改成“别联系我们”呢。

　　7、提供feed或email列表。

　　当别人对你的公司感兴趣时，他们希望收到有关你的产品和服务的信息。应该让这种信息获取尽可能容易——即通过email列表和RSS feed传递你的内容和公告新闻。

　　8、户需要手动输入别人的email地址。

　　瞧瞧那些专利审批之中、发展潜力巨大、手握风险投资的web2.0公司，他们让你共享你的内容，但建立一个地址簿时，还得一个一个手动输入你朋友的email地址？

　　我在Entourage （译者：一个微软在Mac操作系统上的个人通讯管理软件，包括email，地址簿，日历等。）里有7，703个别人的email地址。别指望我会一个一个把它们输入到一个网站没有事先充分考虑、事后附加的破烂地址簿里去。就算你什么也做不到，至少可以集成Plaxo提供的这个很酷的工具（译者：网站可以用这个工具自动输入用户在Gmail，Hotmail等帐户的地址簿）或可以通过文本文件导入。你觉得什么时候一个传递联系信息的标准格式会出现呢？

　　9、户名里不能有@字符。

　　换句话来说，不能用email作为用户名。我是好几百个网站的注册用户。我可记不清我的用户名是 kawasaki，gkawasaki， guykawasaki，还是 kawasaki3487.但我记得我的email地址，所以你最好让我用它作为我的用户名。

　　10、户名和密码在乎大小写。

　　我知道，在乎大小写的用户名和密码更安全，但这让我更容易敲错用户名或密码。最搞笑的时刻是一个公司的CEO在演示时因为大小写没搞对，不能登陆她自己网站的帐户。这我可是亲眼所见。

　　11、扭的留言机制。

　　“留言审核机制”是矛盾的结果。如果你的公司想成为嬉皮的、开放的、真诚的，那就应该让所有人留言。这是一个反其道而行之的例子：

　　问题：谁能在　GullyHag　上留言？

　　回答：所有被我们或者被朋友邀请的人。邀请机制和Gmail相同。我们邀请了一堆我们喜欢的高管、博客和朋友来留言。同时我们让他们能邀请他们的朋友和同事。这样，请谁不请谁的责任大家分担了。

　　受邀请的人才能留言的想法简直太可怜了——如果你想把你自己变成一个可憎的公司，那就做可憎的事吧。甚至注册用户才能留言也够糟糕的。很多次我试图留言，但由于必须注册而驻足了。

　　（译者：这是微软MSN Live必须是注册用户才能留言的提示。）

　　12、不清的验证码。

　　别误解我的意思。我决不支持垃圾邮件和利用程序自动注册帐户。验证码是防止这些问题的好办法，但别太难认。例如，这是我建立一个Yahoo账户时遇到的验证码。那是个大写“X”么？最后一个字母是“【文章正文】s”，“5”还是“S”？也许只有我这样的老家伙会有这个问题。但你的目的只是保证注册的真的是人，而不是程序。稍微有一点模糊性就够了。比如，如果验证码是“ghj1lK”，那么输入“ghj11k”的也该放行了。

　　13、有签名档的email。

　　很多次我想给来信人打电话或寄点东西，但来信人没有签名档。另外，我和别人约时间，我一般会把他的联系方式放进（日历软件中）去，以防计划变更。如果每个人都在他的签名中放上他的完整信息：名字，公司，地址，电话，电子邮件，人与人之间的联络会变得容易得多。

　　说到email，在公司层面上，公司别再发那些包含有“不要回复这封邮件，因为这个邮箱没有人会读”的提示的email了。我不是说email中不要包含提示，我是说应该有人去读那些邮箱的邮件。

　　14、支持微软的Internet Explorer（IE）浏览器。

　　其实，对这一条我并没有想像得那么强烈。支持Macintosh，Safari和其他windows系统上运行的浏览器会有很大工作量，因此，自己要做出决定。如果决定市场只是使用IE的用户，那么请随便。也许需要在这条上有很大投入。但其他几条，简单得连傻瓜也做得到。

　　相关资料：好网站的特点：

　 （1）说，就是要让来访人感觉用起来很称手。有研究发现，很多产品，吸引人购买的是新功能，但是真正大家喜欢用的，是那些简单、方便的产品。

　 （2）清晰、明了。

 （3）靠“色情擦边球”只能吸引一次客户点击，而如果来访者真正能从你的网站得到他想得到的东西，他会常常上。

（4）有交互关注你的客户，关注他们的价值。注意，对得到的信息要认真对待。

（5）方便检索。

（6）术兼容性不要一味追求满足高版本的浏览器才能看到的效果；兼容不同浏览器和分辨率。

（7）非是实名发言，我对对外网站留言审核还是持赞同态度，不是很同意以上作者观点。
二、用户权限管理

设置网站后，需要使用一种方式来指定谁能访问它。对于典型的 Internet 网站，我可能希望每一个进入这个网站的人都能够查看内容，但是不希望他们能够更改内容。而对于一个公司的 Intranet 网站而言，我可能希望由一小部分人控制网站的结构，但是更多的人能够添加新内容或参与用户组日历或调查。对于 extranet 而言，我则可能希望小心地控制哪些人能够查看整个网站。总而言之，对网站的访问权限是通过将用户帐户和某种权限结构相结合的方式来进行控制的，该权限结构控制用户可以执行的特定操作。

    Microsoft Windows SharePoint Services 通过以下几种方法提供控制网站访问权限的能力：
(一)用户组: 

网站用户组可以指定哪些用户能够在网站中执行特定操作。例如，某个用户是“讨论参与者”网站用户组的成员，那么他可以向 Windows SharePoint Services 列表添加内容，例如任务列表或文档库。

1、名访问控制 :

我可以启用匿名访问来允许用户匿名向列表或调查中投稿，或者匿名查看网页。大多数的 Internet 网站允许匿名查看网站，但是在某人想要编辑网站或在购物网站上购买物品时要求身份验证。

(注释 : 也可以向“所有验证用户”授予权限，使域内的所有成员不必启用匿名访问即可访问网站。)

2、每列表权限：

我可以通过基于每个列表设置唯一权限来精确地管理权限。例如，如果有一个文档库包含下一财年的敏感财务数据，我可以限制对该列表的访问，使得只有适当的用户才能够查看。每列表权限覆盖列表中通用于网站范围的权限。

3、网站权限：

子网站既可以使用与父网站相同的权限（继承父网站上可用的网站用户组和用户），也可使用独有权限（这样就可以创建自己的用户帐户并将它们添加到网站用户组中）。

4、网站创建权限：

一共有两种权限来控制用户是否能够创建顶级网站、子网站或工作区：使用自助式网站创建和创建子网站。

（二）网站用户组：
Windows SharePoint Services 使用网站用户组来管理网站范围的安全性。每个用户至少是一个网站用户组的成员。每一个网站用户组都拥有相应的权限。权限是用户能够执行的操作，例如“管理列表”。通过 Windows SharePoint Services，我使用下面的默认网站用户组：“来宾”、“读者”、“讨论参与者”、“网站设计者”和“管理员”。此外，Windows SharePoint Services 使我可以编辑分配给网站用户组的权限、创建新的网站用户组或删除未使用的网站用户组。我在 Windows SharePoint Services 中使用 HTML 管理页或命令行管理工具来管理网站用户组。请注意，不可以更改分配给“来宾”和“管理员”网站用户组的权限，也不可以直接将用户分配至“来宾”网站用户组。

(注释 : 将用户帐户添加到网站中，而不将其分配至网站用户组是可能的。例如，如果要为网站创建新的用户帐户，我创建这个用户帐户，然后在晚些时候再将用户分配给网站用户组。您=我也可以将成员从所有的网站用户组中删除。但是，没有分配给任何网站用户组的用户没有访问网站的权限。)

1、Windows Sharepoint Services默认包含下列网站用户组：

“来宾”— 拥有有限的查看网页和特定网页元素的权限。此网站用户组用于给予用户访问特定网页或列表的权限，而不赋予他们查看整个网站的权限。用户不能显示地添加到“来宾”网站用户组中，不像通过每列表权限方式授予访问列表或文档库权限的用户那样，可以自动地加入到“来宾”网站用户组中。“来宾”网站用户组不可以自定义或删除。 

“读者”— 拥有查看项目、查看网页以及使用“自助式网站创建”创建顶级网站的权限。“读者”网站用户组只能阅读网站，不能添加内容。请注意，当读者使用“自助式网站创建”创建网站时，他（她）将成为网站的所有者和新网站的“管理员”网站用户组的成员。这并不影响用户在其他任何网站上的网站用户组成员关系。 

“讨论参与者”— 除拥有“读者”的权限外，还有添加、编辑和删除项目、浏览目录、管理个人视图、添加或删除个人 Web 部件、更新个人 Web 部件以及创建跨网站用户组的权限。“讨论参与者”不能创建新的列表或文档库，但是可以向现有的列表和文档库中添加内容。 

“网站设计者”— 除拥有“讨论参与者”的权限外，还有取消签出、管理列表、添加和自定义网页、定义并应用主题和边框以及应用样式表的权限。“网站设计者”可以修改网站的结构，以及新建列表或文档库。 

“管理员”— 除拥有其他网站用户组的所有权限外，还有管理网站用户组、管理列表权限、创建网站和“工作区”网站、以及查看使用率分析数据的权限。“管理员”网站用户组不能自定义或删除，而且在“管理员”网站用户组中始终必须至少有一个成员。“管理员”网站用户组的成员对网站中的任何项目始终都有权限，或者可以授予自己以权限。 

(注释 : 网站集的所有者和第二所有者都是“管理员”网站用户组的成员，但是他们在 配置数据库中还是作为网站集的不同所有者分别标识的。要更改此所有者标志，只能通过管理中心中的“管理网站集所有者”页，或者使用 Stsadm.exe 执行 siteowner 操作来实现。如果从“管理员”网站用户组中删除网站的所有者，该所有者仍然在数据库中保留所有者标志，而且可以继续执行网站管理任务。)

这些网站用户组每个网站进行定义。分配至“管理员”网站用户组的用户仅仅是特定网站的管理员。要执行能够影响到服务器计算机上所有网站和虚拟服务器的设置的任何操作，用户必须是服务器计算机上的管理员（也称作本地机器管理员），或者是 SharePoint 管理员组的成员，而不能是网站的“管理员”网站用户组的成员。

要查看用户权限的完整列表以及在每个网站用户组中默认的权限，请参见用户权限和网站用户组。

2、自定义网站用户组的权限:

我可以新建网站用户组或自定义现有网站用户组（“来宾”和“权限”网站用户组除外，因为他们不能自定义），使其仅包含您需要的权限。例如，如果希望只有网站设计者能够编辑网站中的列表，我也可以从“讨论参与者”网站用户组中删除“编辑项目”权限。

某些权限依赖于其他权限。我在编辑项目之前必须能够查看项目。如果某个权限从网站用户组中删除，则任何依赖于该权限的权限也将被删除。例如，删除“查看项目”权限后，“添加项目”、“编辑项目”以及“删除项目”权限也将删除。同样，如果添加了需要其他权限的权限，所需的权限也将添加。所以，如果授予用户“编辑项目”的权限，“查看项目”权限将会自动授予。

3、安全性和用户权限:

用户权限赋予用户对网站执行特定操作的能力，同时限制其他用户执行这些操作。某些权限不能完全限制特定的操作。“应用主题和边框”和“应用样式表”权限使用户可以更改整个网站。但是任何拥有“添加和自定义网页”权限的用户都可以在实际的 HTML 代码中逐页地执行相同的更改。请注意，如果赋予用户“添加和自定义网页”的权限（通过将他们分配至包含此权限的网站用户组中），则同时赋予了他们更改网站中单个网页的主题、边框和样式表的能力。

向网站用户组分配权限时，请确保指定了适当的权限，而不要无心地允许该网站用户组的成员对网站执行额外的操作。相反地，请确保没有无心地限制网站用户组的成员执行他们需要执行的操作。

4、使用 HTML 管理页管理网站用户组:

我可以使用网站的网站管理页管理网站用户组。要管理网站用户组，请单击网站管理页上的“管理网站用户组”来打开“管理网站用户组”页。在此页上可以查看网站用户组列表、更改网站用户组中包含的权限、添加新的网站用户组或删除网站用户组。

5、控制所有验证用户的权限:
如果希望所有 Intranet 验证用户都能够访问网站，我也可以将网站配置为允许网络上的所有用户有权使用网站，而不是分别添加每一个用户或用户组。我还可以指定将何种网站用户组（“读者”或“讨论参与者”）指定给所有验证用户。

（1）控制网站的匿名访问:
如果希望用户能够匿名访问我的网站，我可以将网站配置为允许匿名访问。匿名访问用于使用户能在没有验证（标准的 Internet 操作方式）的前提下查看网站、匿名地回答调查，或者甚至匿名地访问列表或文档库。

匿名访问依赖于 Web 服务器上的匿名用户帐户。此帐户由 Web 服务器（Internet 信息服务 (IIS)）创建并维护，而不是通过 Windows SharePoint Services。在 IIS 上，匿名用户帐户通常为 IUSR_ComputerName。在 Windows SharePoint Services中启用匿名访问之后，即意味着已经在网站上启用了该用户帐户。

（2）启用匿名访问:

匿名访问在默认情况下是禁用的，而且在网站级别进行控制。如果希望允许匿名访问（例如对某个 Internet 网站，我希望访问者能够在不经身份验证的情况下访问网站），我必须通过给匿名用户分配权限的方法来启用匿名访问。要启用匿名访问，必须首先确保 IIS 已经配置为允许匿名访问，然后才可以在我的网站的网站管理页中启用匿名访问。

（3）切换到其他权限模型:
如果将子网站设置为唯一权限，但却发现其实需要的是与父网站共享权限，我可以切换为继承权限。但是，进行这种切换有一些缺点，例如：从唯一权限切换到继承权限是不可逆的。切换到继承权限时，子网站的用户和网站用户组都将删除，子网站的权限将恢复为父网站的设置。 

拥有每列表权限设置的项目将会丢失其权限。所有的列表都将恢复到网站范围的权限。 

我也可以从使用继承权限切换到使用独有权限。这种变换更为容易。当前权限将在进行切换时复制，而且连接到父网站的权限结构的链接将打破。从此时开始，作出的任何权限更改都将仅影响子网站。从继承权限向唯一权限切换时，每列表权限将完整无损。

(注释:在两种权限模型中进行切换时会产生某些奇怪的现象。例如，任何拥有“创建子网站”权限的用户能够创建子网站，在默认情况下，这种权限仅为“管理员”网站用户组所有，但是如果将其分配至另外的网站用户组中，该用户组的成员能够使用独有权限创建子网站，然后成为该新子网站的管理员。如果这样的用户随后选择切换到使用父网站的权限，他将不再是子网站的管理员。)

我可以使用网站管理页将子网站切换到其他的权限模型。

6、管理网站创建权限:
默认情况下，当“自助式网站创建”启用后，“读者”、“讨论参与者”、“网站设计者”和“管理员”网站用户组的所有成员都将拥有“自助式网站创建”的权限。他们可以使用此权限，通过“创建网站”页在虚拟服务器上创建顶级网站。另一个权限，“创建子网站”权限，默认情况下仅对“管理员”网站用户组的成员可用。此权限允许用户从“创建网页”或“管理网站和工作区”页创建子网站或“工作区”网站。

控制哪些用户拥有“自助式网站创建”权限可以通过在网站用户组中更改权限来实现。通过更改哪些网站用户组拥有“创建子网站”权限，或通过使用“网站设置”中的“配置网站和工作区创建”页，可以控制哪些用户能够创建网站和“工作区”网站。必须是网站的“管理员”网站用户组的成员才能控制这些权限。

三、用户管理的技术实现

 其实可以用ASP技术来简单来管理，相比HTLM，ASP网页它有以下几个特点：

（1）利用ASP可以实现突破静态网页的一些功能限制，实现动态网页技术； 
（2）ASP文件是包含在HTML代码所组成的文件中的，易于修改和测试； 
（3）服务器上的ASP解释程序会在服务器端制定ASP程序，并将结果以HTML格式传送到客户端浏览器上，因此使用各种浏览器都可以正常浏览ASP所产生的网页； 
（4）ASP提供了一些内置对象，使用这些对象可以使服务器端脚本功能更强。例如可以从web浏览器中获取用户通过HTML表单提交的信息，并在脚本中对这些信息进行处理，然后向web浏览器发送信息； 
（5）ASP可以使用服务器端ActiveX组件来执行各种各样的任务，例如存取数据库、发现和那个Email或访问文件系统等。 
（6）由于服务器是将ASP程序执行的结果以HTML格式传回客户端浏览器，因此使用者不会看到ASP所编写的原始程序代码，可防止ASP程序代码被窃取。
心得体会：

其实我也是初学者，复杂的也不是很会，能简单的管理些小网站，总的来说这篇实践报告还是有很多不足的地方，但是我已经尽力的去修改和完善了，网站的管理其实没有我想象中的那么简单，所学的知识还不够的原因吧，我也会尽力的去弥补我知识上的不足，希望以后可以自己建造一个知名的网站。 
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