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对电子商务风险的几点思考

[摘要]：电子商务是21世纪经济形式发展的必然趋势，将成为21世纪企业竞争的主要手段。虽然电子商务的发展为各种规模的企业带来了无限的商机，但是也必须看到，电子商务中的各种风险问题是影响其发展的最大障碍。电子商务给我们的生活带来了许多的方便，同时也带来了不少的风险，我相信还有很多人对电子商务不太了解，甚至还有人不知道什么是电子商务。那么电子商务究竟给我们带来了怎样的风险，我们应该怎么认识和对待电子商务给我们带来的风险呢。
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一、前言

电子商务有别于传统的营销模式, 其最大的特点就是它的交易虚拟化。电子商务虽是20 世纪的新生事物,但其发展速度却是惊人的。它改变了传统的商务模式,给人们带来了方便、快捷。近几年来,电子商务的发展给商家带来了前所未有的冲击,商家既要看到电子商务带来的发展机遇,更应意识到蕴含于其中的风险。那么电子商务到底给我们带来了怎样的风险，我们应该怎么应对和解决电子商务给我们带来的风险呢。

二、电子商务的概念和主要特征

（一）电子商务的概念

电子商务（Electronic commerce)是指交易当事人或参与人，利用计算机技术和网络技术等现代信息技术所进行的各类商务活动。电子商务划分为广义和狭义的电子商务。广义的电子商务定义为，使用各种电子工具从事商务活动；狭义电子商务定义为，主要利用Internet从事商务或活动。无论是广义的还是狭义的电子商务的概念，电子商务都涵盖了两个方面：一是离不开互联网这个平台，没有了网络，就称不上为电子商务；二是通过互联网完成的是一种商务活动。 

（2） 电子商务的主要特征

1.交易虚拟化

通过Internet为代表的计算机互联网络进行的贸易，贸易双方从贸易磋商、签订合同到支付等、无需当面进行，均通过计算机互联网络完成，整个交易完全虚拟化。对卖方来说，可以到网络管理机构申请域名、制作自己的主页，组织产品信息上网。而虚拟现实、网上聊天等新技术的发展使买方能够根据自己的需求选择广告，并将信息反馈给卖方。通过信息的推拉互动，签订电子合同，完成交易并进行电子支付。整个交易都在网络这个虚拟的环境中进行。

2.交易成本低

电子商务使得买卖双方的交易成本大大降低，具体表现在：

（1）距离越远，网络上进行信息传递的成本相对于信件、电话、传真而言就越低。此外，缩短时间及减少重复的数据录入也降低了信息成本。

（2）买卖双方通过网络经行商务活动，无需中介者参与，减少了交易的有关环节。

（3）卖方可以通过互联网络进行产品介绍、宣传，避免了在传统方式下做广告、发印刷产品等大量费用。

（4）电子商务实行“无纸贸易”可减少90%的文件处理费用。

（5）互联网是买卖双方即时沟通供需信息，使无库存生产和无库存销售成为可能，从而使库成本降为零。

（6）企业利用内部网（Intranet)可实现“无纸办公（OA）”，提高了内部信息传递效率，节省时间，并降低管理成本。

（7）传统的贸易平台是地面店铺，新的电子商务贸易平台则是网吧或办公室

3.交易效率高

由于互联网络将贸易中的商业报文标准化，使商业报文能在世界各地瞬间完成传递与计算机自动处理，将原料采购，产品生产、需求与销售、银行汇兑、保险，货物托运及申报等过程无需人员干预，而在最短时间内完成。传统贸易方式中，用信件、电话和传真传递信息、必须有人的参与，且每个环节都要花不少时间。

4.交易透明化

买卖双方从交易的洽谈、签约以及货款的支付、交货通知等整个交易过程都在网络上进行。通畅、快捷的信息传输可以保证各种信息之间互相核对，可以防止伪造信息的流通。例如，在典型的许可证EDI系统中，由于加强了发证单位和验证单位的通信、核对，假的许可证就不易漏网。海关EDI也帮助杜绝边境的假出口、兜圈子、骗退税等行径。

三、电子商务的风险

电子商务是以互联网为平台的贸易新模式，它的一个最大特点是强调参加交易的各方和所合作的伙伴都要通过Internet密切结合起来共同从事在网络环境下的商业电子化应用。电子商务与其他新生事物一样，既带来了巨大的机遇，也存在着各种风险。从宏观来看，电子商务给人类带来的最大风险是由于网上交易极大程度依赖于电脑和软件，通过它们所进行的交易大多是瞬时的、不受地理距离限制的，控制传统经济行为的那些理论和方法对软件往往不在适用或不起作用，从而有可能使周期性的经济动荡变得更为频繁、幅度更大，还可能引发灾难性的价格战。

电子商务使企业经营范围扩大，交易成本降低，商务的效率和效益提高。但电子商务带来效益的同时也伴随着全新的商业风险。当IT技术在企业中得到广泛的应用时，企业投入了大量资金进行电子化，在IT策略与商务策略进行整合的时候，计算机、因特网、数据库等信息技术使企业商务得到发展，这必然会带来一些全新的风险，主要包括信用风险、市场风险、法律风险、技术风险和管理风险。

（一）信用风险

由于电子商务虚拟性的特征，使得在交易过程中，交易双方并不直接见面，这就使得电子商务中存在信用风险。信用风险是电子商务交易中存在的主要风险之一，信任的缺失已成为当今电子商务发展的主要障碍。

（二）市场风险

电子商务目标的实现最终取决于商品市场价值的实现，这就要考虑如何顺利地将商品转移到顾客手中，实现商品的市场价值，在这一过程中，由于电子商务的远程性等特点，在实际运作过程中，市场价值难以实现的情况常有出现，这就是电子商务的市场风险。

（三）法律风险

电子商务法律和制度方面的风险主要起因于相关电子商务立法的滞后和全球化环境下各国法律和制度的差异。电子商务在我国还处于起步阶段，政府有关法规中对网上交易的权利和义务的规定还不是很清晰，缺乏相应的网络消费者和服务者权益保护管理规则及试行条例，没有专门的电子商务方面的法律来规范电子商务经营者和使用者行为，因此还存在法律方面的风险。

（四）技术风险

技术风险是指由于技术原因给企业带来的运作风险。主要包括：网络环境风险、数据存取风险、网上支付风险。

（五）管理风险

网上交易的管理风险主要是指由于交易流程管理、人员管理所带来的风险。

4、 电子商务风险的影响

电子商务活动开拓了一种全新的贸易环境，也从方方面面带来了各种风险，这些风险的存在不但给企业和个人造成了损失，同时也暴露了目前我国电子商务活动中存在的众多问题，造成了较为严重的经济影响：

1.从个人来看：电子商务的风险很可能导致个人信息（如银行账号，密码）的泄露，导致个人财产的严重损失。

2.从企业来看：电子商务风险可能使企业失去竞争中的有利地位，造成公司信息的泄露，自身利益的受损等，例如，银行、金融机构已成为网络黑客攻击的重点，全国每年因遭受网络攻击造成的损失就多达70多亿元，一年有2000个以上网站、包括100余个政府网站被“黑”，黑客攻击的数量每年都在成倍递增。
3.从国家和政府：电子商务风险暴露出国家体制和调控手段存在漏洞，轻则影响国家经济状况，重则影响国家形象和国际信誉。
5、 如何降低电子商务的风险

面对日益激烈的市场竞争，以及飞速发展的电子商务活动，如何降低由此导致的风险已成为人们日益关注的问题。国家，企业和个人都应该采取积极的应对措施，减少各方利益的受损。

1.个人方面：在网上经行购物的时候尽量选择可以信赖的网站，进行网络支付时，应注意个人信息的保护，用完网银盾等设备时及时拔掉；加强网络风险意识，不做有损于他人和国家的事。

2.企业方面：严格按照目前法律的规定办事，不钻法律的空子，保障消费者的根本利益，加强企业内部的监管，创造良好的企业形象。

3.政府方面：着力加强网络监管体制，及时完善电子商务法律法规，为电子商务的平稳运行提供合理的制度保障。

6、 结束语

本论文仅从电子商务的几个方面进行浅层次的论述，电子商务所面临的风险问题等待着全社会的共同关注，对电子商务风险认识的深化，了解其具有的重大影响及社会各成员应采取的措施，不断降低风险发生的可能，通过全社会成员的不断努力，才能最终让电子商务在新时期发挥其本有的优势，造福全社会。
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