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论反不正当竞争之禁止侵犯商业秘密

商业秘密是商品经济的产物，早在只进行简单交换的奴隶时代就已产生。随着经济的不断发展、技术不断得得到研发和全球经济的发展，侵犯商业秘密的案件越来越多。在众多的侵犯商业秘密案件中，对是否构成侵犯商业秘密尤其是某些信息是否是商业秘密的举证难度相当的大，此外，跟公司有劳动关系的职员掌握的信息归属问题也是现今法律界的一个大问题。

一、商业秘密的定义

在此，先引一个案例：安徽省小小科技实业有限公司于1998年开始生产链条套筒，并于同年9月15日将“卷制链条套筒系列模具及勒圆模的上钉座、磷化程序加温箱等加工工艺”向绩溪县保密局申报商业秘密备案，其中用于冲压设备的连续模具于1999年5月31日向国家专利局申请实用新型专利。张可飞、冯成洲原系小小科技公司聘用人员。1998年6月6日，张可飞与小小科技公司签订了一份劳动保密合同。1999年11月15日，张可飞又与链条厂签订了劳动合同书。1999年2月，冯成洲到链条厂工作。1998年7月26日，链条厂从安徽飞彩黄山链条传动有限公司购置28A卷管模具一副，后于1999年2月份开始生产链条套筒。小小科技公司发现后，即找张可飞了解情况，同年2月27日，张可飞在写给小小科技公司的“请公司领导给予谅解说明”中称：“我利用对工艺技术方面工作之便，提供给链条厂一些技术资料，目前已收回我提供的全部原件，但我无法保证链条厂是否保留了复印件。”为此，小小科技公司于同年3月1日致函链条厂要求链条厂立即送回属于小小科技公司的全部技术资料及其复印件并停止生产与之相同的链条套筒，否则将通过法律来保护其自身的工业产权。同年12月10日，小小科技公司以链条厂、张可飞、冯成洲侵犯其链条套筒模具及工艺技术和客户名单等商业秘密为由，向法院提起诉讼，请求判令三被告立即停止侵害其商业秘密的行为，链条厂返还以不正当手段获取的链条套筒模具的图纸资料，销毁侵权模具；赔偿经济损失500万元，由三被告承担连带赔偿责任；三被告公开赔礼道歉并承担本案全部诉讼费用。后法院判决驳回了小小科技公司的诉讼请求，小小科技公司又向最高人民法院提起上诉，最高人民法院以小小科技公司所掌握的技术已成为公知公用技术且小小科技  公司的套筒卷制模具图纸与链条厂的图纸不是同一规格套筒的生产用模具图纸维持原判。

小小科技公司向保密局申报了商业秘密备案并与张可飞签了合同，确实采取了一定的保密措施。从表面上了链条厂似乎侵犯了其商业秘密。但是法院认为其技术不是商业秘密，而是公知公用技术。那么什么是商业秘密呢？各国对此有不同的界定。其他国家虽然在立法语言表达上各不相同，但都体现出了商业秘密的如秘密性、价值性、独特性等基本属性。我国在《反不正当竞争法》中规定：商业秘密，是指不为公众所知悉、能为权利人带来经济利益、具有实用性并经权利人采取保密措施的技术信息和经营信息。从概念上看，商业秘密的保护包括对技术信息和经营信息的保护，但是不是所有的技术和经营信息都是商业秘密，根据我国的《反不正当竞争法》和《关于禁止侵犯商业秘密行为的若干规定》，只有符合下面3个条件的才能成为商业秘密，缺一不可：

这些信息必须是不为公众所知晓的，即不是已经公开的或普遍为公众所知晓的信息。

具有下列情形的，可以认定不构成不为公众所知悉：

该信息已通过公开的报告会、展览等方式公开（视公开的充分性不同）

该信息从其他公开渠道可以获得

该信息不用支付对价可以获得

这些信息必须能够给权利人带来实际的或潜在的经济利益和竞争优势。

权利人必须为这些信息采取了适当的保密措施。

从这些规定再结合案情，小小科技公司所掌握的链条套筒产品采用筒卷制技术，在国内外已有多年研究与运用的历史，并曾多次在行业培训班及教材上作过相关技术介绍，此技术不具有秘密性、价值性、保密性三个特征，并且已经通过公开的方式为公众所知悉。所以小小科技公司所主张的权利不能得到法院的支持。

商业秘密具有保密性，即不为公众所知悉。恰恰这也是在司法实践中，最难以举证的部分之一。怎么才能认定为不为公众所知悉呢？不为公众所知悉‌，‌是指该信息是不能从公开渠道直接获取的‌即不为所有者或所有者允许知悉范围以外的其他人所知悉‌，‌不为同行业或者该信息应用领域的人所普遍知悉。从“不为公众所知悉”要件的语言表达来看，这是一个社会标准，而且是个客观事实，即以公众是否知悉及知悉程度作为评判依据，而公众是一个模糊性的法律概念。我国目前的司法实务中，对不为公众所知悉是采取举证责任倒置原则，但是对当事人而言是相当难举证。笔者认为，应当有专门的鉴定机构对公众知悉的程度进行鉴定，同时法院应发挥司法能动性，承担一定的检索任务，以弥补当事人诉讼能力的不足。

二、商业秘密的范围及泄露方式

哪些信息属于商业秘密呢？在这里我们先来看案例：刘某与王某均经营高档服装，刘某经营的红福牌服装很畅销，王某也想经销该服装，但该服装往哪里销就摸不到门路，王某很想从刘某处打听销路，但刘某看出了其意图而守口如瓶。一天，王某与刘某一块吃饭，王某谎称自己没有带手机，借用刘某的手机打一个电话，王某从刘某手机上查找到红福服装销售的具体地址是福州一家客商，并迅速将此商业信息转接到自己的手机上。王某获得此信息后，抢先一步去红福厂调回一批服装到福州转手销售，一次盈利10万元。当刘某把货送到福州时，客商以已进货为由，没有接收刘某送来的红福牌服装。刘某从客商的谈话中了解到这次抢先送货的人是王某。刘某找到王某询问这件事时，王某当众承认了自己转接了刘某的信息。刘某要求王某赔偿因此造成的损失，王某认为市场经济谁都可以经营红福牌服装，自己没有责任赔偿。由于两人协商不成，刘某将王某告上法庭。
法院在审理此案时有两种意见：一种是王某没有构成侵权，这种观点认为服装生意经营不属于商业秘密，王某的行为只是有违道德。另一种观点认为王某私自窃取刘某手机上的商业信息，这种非法行为侵犯了他人的商业秘密，已构成侵权，应承担赔偿责任。其实这个案件的争论点就是经营信息是否是商业秘密？那些属于经营信息？

正如前面概念所说，商业秘密包括经营信息和技术信息。《关于禁止侵犯商业秘密行为的若干规定》还就“技术信息”、“经营信息”进行了解释：经营信息包括经营者的客户名单、经营计划、财务资料、资源渠道、标底、标书等信息，所以王某从刘某手机上所获取的信息是属于商业秘密，他的行为构成侵权。此外，技术信息包括产品配方，工艺流程、设计图纸、产品模型、计算机源程序、计算机程序文档和关键数据信息等信息。

在1998年，曾发生这么一起案件。李某曾是某车辆公司的总经理，后辞去工作，另行注册登记成立新公司，并召开了“某品牌汽车98新品展示会”，有九个厂家二十三个客户到会。次日，该公司向某品牌汽车制造有限公司销售公司订购汽车一百辆。那天到场的多数客户曾与某车辆公司都有业务往来。该车辆公司就李某获取其客户名单并使用，侵犯了其商业秘密为由，把李某及其新公司告上了法庭。

正如我们前面所讲，客户名单是属于商业秘密受到法律的保护。那么是否构成侵权呢？其实法律对商业秘密中的客户名单有规定：能够证明客户自愿选择于自己或者新单位进行交易的应认定没有采取不正当手段，但职工与原单位另有约定的除外。

此外，就此案来说，涉及到对侵犯商业秘密行为的认定。侵犯商业秘密的行为是侵犯权利人商业秘密权的侵权行为，而侵权行为是指行为人由于过错，或者在法律特别规定的场合无过错，违反法律规定的义务，以作为或不作为的定式，侵害他人财产权利和人身权利，依法应当承担损害赔偿等法律后果的行为。《反不正当竞争法》第10条以列举方式规定：“经营者不得采用下列手段侵犯商业秘密：(一)以盗窃、利诱、胁迫或其他不正当手段获取权利人的商业秘密；(二)披露、使用或者允许使用以前手段获取的权利人的商业秘密；(三)违反约定或者违反权利人有关保守商业秘密的要求，披露、使用或者允许他人使用其所掌握的商业秘密。”“第三人明知或者应知前款所列违法行为，获取、使用或者披露他人的商业秘密，视为侵犯商业秘密。”但是如何认定侵犯商业秘密的行为，根据“谁主张，谁举证”的原则，拥有商业秘密的权利人必须有充分确凿的证据证明获取商业秘密之人是用不法手段获取了商业秘密，权利人可以针对不同的侵权者收集不同的证据证明侵权行为：
  (1)如果转让方与受让方订立的《专有技术转让合同》或《专有技术使用许可合同》等，则要受让方在无违反合同约定的情形如超范围、超期限使用了专有技术，不按约定的期限方式归还技术资料导致泄密，后续改进成果违约进行扩大使用等。
  (2)采用不正当竞争手段挖走企业中掌握商业秘密和雇员，通过雇员泄密非法获取他人的商业秘密，如一些竞争者或以厚利作诱饵，或以职位作筹码，挖走企业中掌握商业和秘密的雇员，以该雇员的泄密为已服务；或一些雇员故意或过失地利用指导、顾问、兼职等身份将属于企业所有的专有技术泄密，转让给其他单位。
  (3)雇员违反劳动合同关于保守商业秘密的约定，擅自离职自行开办与原单位有竞争的企业或为竞争企业工作。
  (4)符合《反不正当竞争法》第10条规定，构成侵权行为的。权利人在搜集证据证明侵权人行为客观存在的同时，也应注意保护自己的专有技术等商业秘密；收集侵权人的名称、住所、主要经营场所、法定代表人等基本情况；侵权产品的基本情况，如名称、规格、型号、主要分布地方；侵权行为造成的损害事实；侵权人的行为与损害事实具有因果关系；侵权人具有主观过错等，通过大量的证据证明侵权人用不法手段获取了权利的商业秘密并应为此承担相应的赔偿责任，以达到保护自己合法权益不受侵犯，惩戒不法经营者的目的。此案中，如果车辆公司不能收集到足够的证据证明李某实施了侵权行为，那么其主张将不会得到法院的支持。

商业秘密的泄露方式很多，就本案来说，掌握公司众多及重大经营信息秘密和技术秘密的离退职员泄露商业秘密，此外还有人才流动泄露商业秘密；兼职工作泄露商业秘密；保密观念淡薄泄露商业秘密；企业自身经验介绍，接待来访等泄露商业秘密；发表学术论文，泄露商业秘密；企业职工为私利或私愤泄露商业秘密；发生意外事故等这些都是公司泄露商业秘密的主要方式，那么公司应采取何种措施保护自己的商业秘密呢？目前我国对商业秘密的法律保护主要有两种形式：一是侵权行为法对商业秘密的保护，主要依据是《民法通则》、《反不正当竞争法》和《刑法》，侵权行为法对商业秘密的保护是指他人不法侵犯商业秘密时，权利人可以就其侵犯自己的民事权利的事实，依照《民法通则》第１１７条和第１１８条的有关民事侵权的规定，向法院提起诉讼，请求停止侵害和赔偿损失。权利人也可根据《反不正当竞争法》第１０条的有关经营者不法侵权的规定，向工商行政管理部门请求处理，也可向人民法院提起诉讼。二是合同法对商业秘密的保护，主要依据是《技术合同法》和《劳动法》，主要是技术秘密转让合同和劳动合同中规定保密条款，这种方法是公司防止商业秘密泄露的重要方法。

三、商业秘密的举证

在众多侵犯商业秘密案件中，对原、被告双方来说，举证是相当困难的。目前，我国一般采取“谁主张、谁举证”。 由原告负责证明被告应承担侵权责任的要件，具体来说，原告应负责证明以下事实：原告具有商业秘密；被告实施了反不正当竞争法规定的侵害其商业秘密的行为；被告具有过错；被告的行为给原告造成了损害；被告侵害商业秘密的行为与原告的损害具有因果关系。其中最主要的方面是证明被告实施了侵害商业秘密的行为。被告否定其侵权责任时，由被告负证明责任。
我国《反不正当竞争法》规定侵犯商业秘密行为应承担法律责任。根据我国《民法通则》以及《反不正当竞争法》的规定，侵犯商业秘密民事责任的承担方式，主要有停止侵害、排除妨害、赔偿损失、支付违约金、恢复名誉、荣誉等。其中，司法实践中最常用的是赔偿损失和支付违约金。《反不正当竞争法》第二十二条规定：“经营者违反本法规定，给被侵害的经营者造成损失的，应当承担损害赔偿责任，被侵害的经营者的损失难以计算的，赔偿额为侵权人在侵权期间因侵权所获得的利润；并应当承担被侵害的经营者因调查该经营者侵害其合法权益的不正当竞争行为所支付的合理费用。”此外，我国《刑法》对侵犯商业秘密行为规定了刑事责任，根据规定，侵权人侵犯商业秘密，给权利人造成重大损失，构成侵犯商业秘密罪的，处3年以下有期徒刑或者拘役，并处或者单处罚金；造成特别严重后果的，处3年以上7年以下有期徒刑，并处罚金。

经过上面几个案例的分析研究，我对侵犯商业秘密行为的界定、认定、范围以及商业秘密的泄露方式、如何举证、商业秘密案件的证明标准等有了一定的了解。在日益发展的现代经济生活中，出现越来越多的侵犯商业秘密的案件以及法律上的纠纷，学习、探讨相关的法律知识，是我们法学人员的重要任务之一，不管在现实还是将来都会有更大的用处。
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