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论人肉搜索

【内容摘要】 当前被普遍关注的一种网络行为就是人肉搜索，人们通过这种新型的搜索方式可以在最短时间内寻找到失去联系的亲朋好友，揭露一些事件的真相，让虚假丑恶无处遁形，让社会正义得到弘扬。但是网络人肉搜索从诞生起就具有两面性，如果没有很好地利用，在寻人的过程中，基于网络表达的交互性、便利性和匿名性的特点，网络发表的言论极易侵害他人的个人信息，因为涉及到侵犯人们隐私权和有助长网民的暴力倾向而遭到人们的质疑。如果不对人肉搜索加以合理的引导与规范，人肉搜索会突破理性与法律的界限，成为侵犯他人正当权益的强大工具。
【关键词】 人肉搜索 特征 影响 隐私权
随着社会的进步和科技的发展，社会形态也发生许多变化，整个社会步入了以网络运用为代表的信息时代。但正如西方谚语所说：“每个硬币都有两面性”，网络虽然给我们的生活带来了诸多的便利，但是也给人们带来了不少烦恼。
其中，人肉搜索就是一个不可回避的社会问题。由于时代变迁，旧有规则不能完全调适新问题，一系列现实问题不仅给法律带来了困境，也引发了人们对法律制度的思考。人肉搜索本身只是一种搜索方式，具有中立性，人们通过这种新型的搜索方式可以在最短时间内寻找到失去联系的亲朋好友，揭露一些事件的真相，让虚假丑恶无处遁形，让社会正义得到弘扬。但是网络人肉搜索从诞生起就因为涉及到侵犯人们隐私权和有助长网民的暴力倾向而遭到人们的质疑，人肉搜索存在侵犯他人隐私，泄漏他人个人信息的可能，因此需要对人肉搜索一分为二地看待，对于一般的人肉搜索行为，不应禁止，但是同时应该将人肉搜索置于隐私权保护的视角下进行考察，对于侵犯个人隐私，泄漏个人信息的人肉搜索行为，应该予以禁止，满足私权利保护的需要。本文就人肉搜索这种新型的搜索方式进行一些分析和探讨。

一、人肉搜索概述

（一）人肉搜索起源

人肉搜索最早诞生于某网络论坛，其最初形式为：网友在论坛上以发帖提问的形式，通过发放悬赏奖金来吸引其他网友对其提出的问题进行回答与关注，在提问人获得理想的答案后支付悬赏奖金以作答谢。往后随着互联网的发展，该信息搜索方式被其他网站广泛采用。这种“一人提问，万人回应”的搜索方式日渐火爆，因此制造了很多备受人们关注的人肉搜索事件。近几年来，一些贪官在人肉搜索的强大威力下纷纷落马，一批又一批腐败、欺诈、丑恶的事件被一一揭露，人肉搜索充分发挥了网络监督的力度。

（二）人肉搜索概念

人肉搜索又被称为人肉搜索引擎，不同于传统的搜索引擎，是因为它更多的利用人工参与来提纯搜索引擎提供的信息。它旨在强调通过集中许多网民的力量去搜索信息和资源，更强调搜索过程的互动性。
也就是说，当人们的疑问在传统的机器搜索引擎中不能得到满意的回答时，就会试图通过人与人的沟通交流寻求答案，从而填补了机器搜索引擎的搜索空白。

从人肉搜索的发展历程来看，其有广义和狭义之分。其中，广义的人肉搜索，是指通过问答的形式来实现的信息共享，用人力代替传统的网络数据库和搜索引擎来寻求提问者的答案，如传统的“爱问”、“知道”等问答频道，在网民的良好互动间实现了网络信息迅速、有效的传递。利用了网络的优势，通过网民间的互助，实现信息获取的最大化，其积极意义是明显的。而狭义的人肉搜索，是指提问者利用互联网技术平台强大的信息汇集能力，在网上通过论坛发帖形式提出问题，
即是通过一些现有资料，如照片、视频、QQ号码等，发动广大网民的力量，有愿意提供帮助的网友，通过网上搜索功能或网上论坛发帖交换信息的方式，对目标对象进行信息搜索、发布，逐渐获取某个人或某些人信息，如真实姓名、性别、年龄、资历，甚至电话号码、家庭情况、个人隐私乃至家人的资料全部搜索出来，然后整理分析这些信息，最后找出这个人并确认某个人信息的过程。在网民的搜索中，被搜索人赤裸裸地暴露在光天化日之下，使其生活往往受到极大影响，轻者被网民冷嘲热讽，或用电话、QQ乃至大字报、涂鸦等方式骚扰，重者甚至可能会出现现实的伤害和侮辱等。这些行为无不侵犯了当事人的隐私权、名誉权甚至身体健康权。 

二、人肉搜索特征
（一）行为特征

1、方式

人肉搜索具体包含多种行为。首先，网友通过提问启动人肉搜索行为，即把被搜索对象的某些线索公布于网络上发动广大网民们进行搜索以及提供相关线索；其次是广大网民们参与搜索以及提供线索、分析整理相关线索，确定被搜索对象在现实生活中的真实身份以及其他相关的信息；再次是把搜索结果公布于网络；最后，往往导致广大的网民们对被搜索对象在网络上进行评论、谴责甚至在现实生活中进行骚扰、谩骂、恐吓以及人身攻击。

2、主体

人肉搜索参与者众多，参与者包括发起人、广大的参与搜索和提供线索、信息的网民以及在确定了被搜索对象并将其公之于网络之后参与评论、谴责甚至攻击的网民。除此之外，人肉搜索还涉及网络服务提供商，因为被搜索对象在网络上留下零星的信息片段最后被集中起来，离不开网络服务提供商提供的搜索服务；被搜索对象的个人真实身份和相关信息被公布于网络，也离不开网络服务提供商；最后，网民对被搜索对象的骚扰、攻击等也可能通过网络实施。只是，网络服务提供商的参与是被动的，是通过广大网民利用其提供的服务而参与进来的。

3、后果

人肉搜索行为的后果非常严重，被搜索对象的真实身份被公布之后，往往面临网络虚拟世界和现实世界的双重攻击和骚扰，最后感受到严重的精神压力，个人甚至是家人的生活安宁受到破坏，有的还受到人身攻击。2007年的死亡博客事件，妻子姜某发现丈夫有外遇，在自己的博客里记录下了遭受感情背叛的痛苦之情，并且还在博客上贴出了丈夫与第三者的照片并显示出了丈夫的姓名、工作单位地址等信息，后自杀。网友们愤慨难当，为了讨回公道，展开了规模浩大的人肉搜索。姜某丈夫及第三者的电话、地址、公司被一一曝光，姜某丈夫就职的公司也迫于网民压力，辞退了他。王家每天接到莫名其妙的骚扰、恐吓电话，以及姜某丈夫年迈的父母也遭受到网友的攻击，门口贴满恐吓标语，随着人肉搜索入侵现实生活，姜某丈夫从此过上了“惊弓之鸟”般的生活。

（二）法律特征

1、虚拟性

在传统的民事行为中，行为主体在现实活动中的身份往往是确定的。然而在虚拟的网络世界里，人肉搜索中所实施的一切行为都在虚拟的身份下进行，行为人所需要的身份不过是一个ID号或是一个用户名，一旦发生侵权行为，被搜索人则很难揭开网络的面纱寻找背后的侵权人，更别提凭借公权力的保护去追究侵权人的法律责任了。
2、群体性和不特定性

在传统的民事行为中，行为人的身份往往是个体，是特定的；但在人肉搜索过程中，发起者通常利用论坛等网络平台征集被搜索人的个人信息，而无数参与人肉搜索的网民们则将自己搜索到的信息发布到网络上，在整个过程中，很难预计有多少人参与到行为中，更无法确定具体的行为人。
3、侵权证据的隐蔽性

由于参与人肉搜索的网民人数众多，且缺乏相关规制，导致被搜索人的各种信息不断被披露，很多网民在披露被搜索人个人信息的同时，不惜扮演道德侦探的角色对被搜索人进行人身攻击，往往会导致侵权行为的发生。同传统的侵权行为相比，人肉搜索侵权行为的证据更加隐蔽，它是以数据代码信息为表现形式，以网页、论坛等网络平台为载体，容易被更改和删除，对于缺乏网络技术知识的被侵权人来说，很难举证自己的权利于何时、何地、以何种方式被侵害了。
三、人肉搜索影响

（一）积极影响

1、高效率

人肉搜索可以在短时间内获得较为全面与准确的信息，过去人们在电线杆上贴寻人启示，但却总是沓无音讯。现在人们可以非常便捷的将某人的信息放到网上，短时间内就有成百上千的人会给提供各种各样的线索，从而帮助提问人迅速准确的找到目标人物。同时将现实生活中“互助、共享”的传统美德发扬到网络社区中。如“5·12"汶川大地震发生后，由于通信、交通的大面积中断，失散的人们难以知道自己亲人的生死及下落，灾区犹如一片信息“孤岛”。尽管有关政府部门、医院、报纸、网站都在以不同的形式，发布着遇难者或幸存者的信息，但这些杂乱的信息使用常规的搜索引擎也难以有效查询。此时，很多热心网友通过手机、相机等工具拍下图片传到网站，广大网民群策群力，帮忙寻找亲人，使很多灾区家庭成员团聚。
2、具有社会舆论监督意义

人肉搜索现象的出现，有利于网络社会的德治与现实社会的法治相结合，揭露社会当中的一些黑暗、丑陋、虚假现象。譬如将一些权钱交易、暗箱操作的行为暴露在阳光之下。通常情况下，来自社会的道德监督的声音用场比较微弱，道德一向都以自律来发挥作用，然而两种方式的效果都较差。有了人肉搜索就有了道德法庭，这样就能使德治与法治双管齐下，社会更稳定。曾闹得沸沸扬扬的华南虎照片事件
，也是网民们聚集智慧将假照片的制作始末进行推理，最终找到源头，公之于众，造假者受到法律的制裁。2007年陕西农民周正龙称在巴山拍到华南虎照片，陕西省林业厅召开发布会展示华南虎照片数小时后，质疑虎照真伪的帖子即出现在国内某论坛，此后网民不断从光线、拍摄角度、现实年画搜索等角度提出质疑。后某网民称虎照中的虎和自家所挂年画极其相似。此后几天，全国各地网民不断报告发现年画虎，遂引发了华南虎照真假的网上讨论，认为造假的声音逐渐占据了上风。纸是包不住火的，所谓“华南虎照片”终于被认定为假照片，拍照人周正龙因涉嫌诈骗罪被逮捕。

（二）消极影响

人肉搜索如果使用不当,很容易引起网络暴力等消极影响。人肉搜索事件中,当被搜索对象的个人隐私被毫无保留地公布,他所面对的不仅仅是人们在网络上的口诛笔伐,甚至在现实生活中也遭受到人身攻击和伤害。人肉搜索如果超越了网络道德和网络文明所能承受的限度,就容易成为网民集体演绎网络暴力非常态行为的舞台,侵犯了个人隐私权等相关权益,阻碍了人肉搜索发挥网络舆论监督作用。
四、不当的人肉搜索会侵害隐私权

（一）隐私权的含义

隐私权是指公民享有的私人生活安宁与私人信息依法受到保护，不被他人非法侵扰、知悉、搜集、利用和公开等的一种人格权。
隐私权的实质在于，个人自由决定何时、何地以何种方式与外界沟通。就此而言，隐私权表现为个人对自身的支配权。这种权利是一种与生俱来的自然权利，意味着对他人的尊重，社会越是文明进步，就越应保障隐私权。
（二）隐私权的特点

首先，隐私权的主体是自然人。隐私权是基于个人与社会的相互关系的处理而产生的保有人的内心世界的安宁以及与外界相隔离的居住环境的权利。其次，隐私权的客体具有真实性和秘密性。公民的隐私总是和他作为民事主体的生活、行为联系在一起的，这些事实和经历都是客观存在的，具有真实性。再次，隐私权的保护范围受公共利益、社会观念的限制。法律所要保护的隐私权除了要取决于公民个人的内心认知之外，还要受到社会观念的影响，即隐私权的范围应以普遍的社会观念认可为限。而社会观念又是由一国的社会道德水平、价值观念、文化素质、社会习俗、民族传统、民族心理及政治、经济发展状况共同影响的。
（三）不当的人肉搜索侵犯隐私权的行为特点
与传统的隐私权侵权相比，不当的人肉搜索具有以下侵犯隐私权的行为特点：

1、传播性

网络是人肉搜索隐私权侵权得以实施的媒介、工具和场所，整个人肉搜索的过程是一个广大网民集中力量互动的过程，他们不是被动的旁观者，而是主动的参与者，他们或搜索、发布被搜索人的信息，或对整个事件或被搜索人进行评论甚至道德审判。和传统的传播途径相比，网络具有不受空间限制和传播迅速的特点，被搜索人的个人信息一旦在网上被披露，任何人于任何时间、地点都可以在网上进行浏览、复制，且被人无休止的转载、复制，很难防止进一步扩散，亦难以恢复原状，被搜索人很快就会成为一个众矢之的。
2、非理性

由于参与人肉搜索的网民各有各的知识面与性格类型，这就造成参与过程中必然带有一定的非理性因素，甚至过于情绪化，并以相当粗暴的方式去攻击被搜索者。很多人肉搜索事件中的被搜索者往往具有道德可谴责性，网民们会从网络的声讨发展为对被搜索者现实生活的侵扰，并视自己的行为是惩恶扬善的正义之举。2006年2月份的“踩猫事件”，一组变态残忍杀猫的图片在某网站论坛首现并被各网站广泛转载，引起网民强烈震撼和愤怒。一些网民自发地将杀猫者照片制成通缉令，寻找杀猫凶手。人肉搜索结果则是“虐猫女”与摄影者个人信息被公布，后警方介入此事，两人被所在单位停职。

3、受害人范围的扩张性

人肉搜索的对象往往是某个确定的人，但网民们会集聚众人的智慧，不但搜索出当事人在现实生活中的真实身份和信息，还将当事人的亲朋好友的姓名、家庭住址、工作单位、电话号码全部曝光，致其他人在现实生活中受到了无数的电话骚扰、围追堵截、甚至生命的威胁等。当事人的个人隐私被露骨的践踏，生活不再安宁。2008年5月份发生的“辽宁女事件”，网络上的一个沈阳女孩用很轻蔑的口气大谈对四川地震和灾区难民的看法，并辱骂灾区人民的视频瞬间激起网民们的愤怒，网站没有颜色、电视里全是灾难报道、哀悼日让她玩不成游戏成了她抱怨的理由。该视频被中国网民链接到了国内大型论坛上，成为点击率最高、评论回复最多的事件。随后不到1个小时她的QQ和QQ空间，里面存储的相关资料均被公布，她的身份证号码、家庭成员、具体地址、工作地点，甚至父母亲和哥哥的电话全被“挖”了出来。

五、人肉搜索的规范建议

   由于人肉搜索的范围极为广泛，所谓法不责众，在心理上会产生一种安全感。同时，网络是一个共享性虚拟性极强的媒体，当个人的网络隐私权受到侵害时，很难寻找到最终的加害人，这也使得参与人肉搜索的网民们更加心安理得地放纵自己的行为。因此，笔者认为应该从以下几方面进行规范。

   首先，完善立法体系。当前我国法律体系对隐私权保护不够，没有形成统一的法律保护规则和原则，仅散见于各种法律条文之中。侵犯隐私权尤其是通过网络侵犯隐私权的情况比比皆是。由于网络具有高度的开放性和匿名性，因此被搜索人往往难以维护自身的权利，出现不知道要告谁的现象。这显然是一种不正常的现象，对于隐私权的保护极为不利，因此，我们需要针对网络环境下隐私权被侵犯的特点，对隐私权的范围和边界进行具体的界定，制定相应的隐私权保护条例。其次，积极推进行业自律。推进行业自律可以创造良好的发展环境。通过强化网络行业的自律管理的方式，将人肉搜索规范在合理的限度之内。从目前来看，这种行业自律的管理方式不失是一种合理可行的办法。最后，实行网络实名登记制度。网络实名制可以规范用户的行为，使其遵循法律法规和道德准则，从而有效降低和避免网络侵权行为的发生。实行网络实名登记制后，一旦发生侵权行为，网络服务提供者可以准确地提供侵权行为人的相关信息，不至于使人肉搜索沦为侵犯公民隐私权的工具。

网络改变着我们的生活，为我们带来了乐趣和便捷的同时，也带来了不少的困扰。人肉搜索虽然是一个网络现象，很多时候其实是一种无奈，许多明显违背社会道德价值的事件，很难受到法律的惩戒，容易引起民愤。网友们利用互联网的特性，自发进行侦破，目的是希望用社会道德评判来约束不道德行为。但是屡屡出现的不当人肉搜索事件，也折射出我国现行法律的一些不足。网络空间需要理性，简单的禁止无法解决其背后复杂的社会问题，除了网民们需要提高自身素质之外，如何在现有的社会条件和法制建设水平下，发挥人肉搜索的积极作用，维护公民的隐私权，仍是我们需要不断探索的问题，需要我们通过立法对其加以规范与引导，给人肉搜索一个适度、合理的法治框架，使得人肉搜索不至于越出基本边界而过分侵害公民的隐私，从而为广大网民创造一个干净、健康、规范、有序的互联网环境。
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