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论“人肉搜索”与公民隐私权的保护

[摘 要]人肉搜索过程中适度，并注意保护人们的隐私权。通过人肉搜索能使由机器搜索得到的信息进一步有序化，信息指向更为精确。但从另一个方面来看，一些网络信息也的确对股价产生了助涨助跌的作用，毕竟群体攻击的“度”很难把握，这也给监管部门带来了新的课题。
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隐私权作为一种自然人的人身权，应受到侵权行为法的保护。过度披露自然人的隐私，以致当事人无法正常生活的行为应受到侵权行为法的制约。何谓侵权行为，它是指行为人由于过错侵害他人的财产或人身，依法应当承担民事责任的行为。而且隐私权的保护对个人和社会有着重要的意义，既维护了个人的人格独立和人格自由，还能够促进社会和谐，维护社会安定！

一、“人肉搜索”的涵义及特征

1、人肉搜索的涵义

人肉搜索就是利用现代信息科技（电视、电脑、广播、新闻报刊等），变传统的网络信息搜索为人找人，人问人，人碰人，人挤人、人挨人的关系型网络社区活动，变枯燥乏味的查询过程为一人提问、八方回应，一石激起千层浪，一声呼唤惊醒万颗真心，千方百计的搜索体验。
案例：死亡博客事件  

2008年1月9日，天涯论坛一位网友在浏览到姜岩的MSN空间后，在“天涯八卦”义愤发帖，标题为《看到一个MM自杀前的博客因为小三……她从24楼跳下去了，好惨》，帖子全文转载了姜岩自杀前的博文。1月10日晚，一个自称姜岩的朋友的朋友的网友发了题为《哀莫大于心死，从24楼跳下自杀MM最后的BLOG日记，是我朋友的朋友》的帖子。帖子中写道：“从张美然3377事件，到年底张斌胡紫薇事件，再到自杀的姜岩，小三的话题一次一次出现在视野里。而我们，除了谴责之外，其他，再也无能为力。”2008年的第一场网络风暴由此展开。网友在漫骂谴责之后，动用了所谓的“人肉搜索”。公布了王菲和第三者的详细资料，在网上号召其所在行业驱逐他们，激动的网友甚至找到了王菲父母的家，在其门口用油漆写下了“逼死贤妻”等字样。很多网友将此事闹到王菲的单位，王菲因此遭到辞退，其他单位一遇到王菲求职也退避三舍。王菲父母的住宅被人多次骚扰，门口被贴满诬陷恐吓的标语。王菲请求法院判令大旗网、天涯社区、北飞的候鸟3家网站停止侵害自己的名誉权，消除不良影响，公开赔礼道歉，并承担自己的工资损失、精神损失共计13. 5万元。

随着互联网的普及，我们利用网络生活、学习、交流的机会越来越普遍，互联网这把双刃剑给我们也带了相应的帮助与麻烦。我们利用人肉想要达到激起人民的道德感，却又无法控制信息的传播度，造成当事人信息大量泄漏，从来无法正常生活，而此种行为已不仅仅停留在道德层面上，而是已经触犯了公民的隐私权。

2、 人肉搜索的特征

人肉搜索具有互动性强、聚合力强、励志性强的特点。

人肉搜索作为一种网络集合行为，其产生和流行有着社会背景方面的原因，主要有两方面：环境条件和结构性压力。传统的集合行为往往发生在广场、公园等公共空间，网络的普及和网民数量的迅速增长，则为人肉搜索提供了广阔的虚拟公共空间，这成为人肉搜索产生的环境条件。在集合行为中，参加者通常处于亢奋、冲动的精神状态，并对信息失去理智的分析判断能力，从而引发慌乱和恐慌等。

   二、公民隐私权的内容
1、隐私权的含义及法律规定

在我国，一般意义上的隐私权，是指公民享有的私人生活安宁不受他人非法干扰，私人信息保密依法受到保护不受他人非法搜集、刺探，公开利用和侵扰的一种人格权。 但我国宪法对人格权（第38条）、民法对名誉权、人格权（民法通则第101条、司法解释第140条）也都只是框架性的规定，并无明确的保护隐私权法律规定。
所谓隐私权，是指自然人就自己个人私事、个人信息等生活领域内的事情不为他人熟悉，禁止他人干涉的权利。作为现代社会中一项非常重要的人格权，甚至可以说，隐私权的发展是现代社会的重要特征之一。因为现代社会一个很重要的特点就是对政府的行为越来越要求公开透明，而对个人的隐私越来越要求强化保护。现代社会是公民社会，要求越来越注重个人隐私权的保护

我国的《民法通则》中，在人身权的保护中，明确规定，公民享有姓名权，有权使用和依照规定改变自己的姓名，禁止他人干涉、盗用、假冒;公民享有肖像权，未经本人同意，不得以盈利为目的使用公民的肖像;公民、法人享有名誉权，公民的人格尊严受法律保护，禁止用侮辱、毁谤等方式损害公民、法人的名誉等。其中关于隐私权保护。我国法律规定，下列行为属于侵犯隐私权：
（1）未经公民许可，公开其姓名、肖像、住址和电话号码。
（2）非法侵入、搜查他人住宅，或以其他方式破坏他人居住安宁。
（3）非法跟踪他人，监视他人住所，安装窃听设备，私拍他人私生活镜头，窥探他人室内情况。
（4）非法刺探他人财产状况或未经本人允许公布其财产状况。
（5）私拆他人信件，偷看他人日记，刺探他人私人文件内容，以及将他们公开。
（6）调查、刺探他人社会关系并非法公诸于众。
（7）干扰他人夫妻性生活或对其进行调查、公布。
（8）将他人婚外性生活向社会公布。
（9）泄露公民的个人材料或公诸于众或扩大公开范围。
（10）收集公民不愿向社会公开的纯属个人的情况。
2、从人肉搜索探讨个人隐私权
 据百度百科记载，“人肉搜索引擎的概念应该出自于猫扑”。其实“人肉搜索”与人肉丝毫无关，但的的确确却与人有关。它是通过网络与现实中的人的结合、集成出关于某个人或事件的准确信息的人或单位的行为。  隐私权是中外都非常关注的一个话题，特别是在网络时代，更为敏感。
  3、隐私的保护体系

隐私权是以隐私为客体的权利，隐私权的内容取决于隐私的范围。随着社会的发展和人们隐私观念的提高，隐私权的内容也是在不断丰富和发展着的。我们认为它应包括以下内容：                                       （1）.隐私保密权。如公民个人的病史、婚恋史、健康状况、个人嗜好、家庭成员及亲属关系、财产状况等个人信息，有权禁止他人非法知悉、使用、披露和公开。（2）.私人生活安宁权。如公民有权对其个人的信件、电话、传真、电子信箱的号码及其内容进行加密，禁止他人未经许可窃听或查阅，私人生活禁止他人非法窥探。（3）.个人隐私使用权。公民有权自己使用或许可他人使用其隐私，并有权决定使用方式，任何人或组织不得非法干涉。为某一目的而采集的公民个人信息，未经本人许可，不得用于其他目的;任何采集、保有、使用或传播个人信息的机构，必须保证该信息可靠地用于既定目的，合理地预防该信息的滥用。   （4）.隐私维护权。公民对于自己的隐私享有维护其不可侵犯，并在受到非法侵犯时可以寻求司法保护的权利。

三、人肉搜索侵权案例
当独立的个体，隐私收到威胁和侵害时，会给心灵以致人身造成不同程度的伤害。
案例1、

电影“搜索”
相信大家都看过，高圆圆扮演的叶蓝秋因为公车不让座的行为，因此被媒体搜索到从小到大的所有隐私，包括学校、家庭、工作、以及个人生活等等，体现不同的人生价值观的同时，也给我对隐私权的保护有了深刻的认识与理解。

影片中的叶蓝秋在“公车不让座”的行为后，在媒体的披露下，完全失去了隐私，对个人生活已经产生了严重的影响，产成了沉重的社会压力。不可否认，媒体在社会中的影响不可忽视，但是对于媒体对个人隐私的介入，在立法方面是不是应该有条文的限制，避免让媒体成为挖掘公民隐私的工具。

案例2

一位整形医生在公开演示及电视访谈中使用了病人术前与术后的对照照片。当拍摄这些照片时，病人被告知这是“医生操作规程的一部分”。一年后，这位医生在电视节目和一次演讲中使用了4张照片，并指明了该病人的姓名。与这位病人熟识的人在看到节目后即开始传播与她的手术有关的消息。这位病人则完全被“击垮”而陷入了“可怕的抑郁”中 。法院认为该病人的隐私确实受到了侵犯。在此案中，被告以整形手术能引起合理的公众兴趣为主题辩称，但法院没有采纳这一新闻价值抗辩理由，而认为该主题的新闻价值与使用原告照片之间不存在“逻辑关联”。
案例解析：医患关系中的隐私权应该是更为人们所关注的，本案例中的医生对其病人的隐私毫无避讳的指明，从而造成患者的生活出现低谷，造成了对当事人隐私权的侵害，并造成侵害结果，以整形手术能引起合理的公众兴趣为主题的抗辩理由，并不能被认可。

案例3

2008年4月17日，一名女白领的“死亡博客”引发网友对其丈夫王菲及父母、第三者的“人肉搜索”，将王菲及其家人个人信息披露于网络。不堪忍受压力的王菲将大旗网、天涯社区和“北飞的候鸟”网站以侵犯了自己的名誉权为由告上法院，也使“人肉搜索”由网络现象正式上升为法律问题，成为全国反“人肉搜索第一案”。
案例解析：本案中的人肉搜索已经对当事人的正常生活造成严重影响，从而无论是为了达到什么样的社会影响，都不会被法院认可。

“人肉搜索”处于互联网规范与现实社会法律监管的真空地带，多年以来事件频发，引起了社会各方强烈关注。“‘人肉搜索’是网络优势的体现，这是一种不可控的自由。”“拼命地去曝别人的隐私其实就是为了正义。”“很多时候那些不道德的事情让人感到气愤，之所以要把他找出来就是想给他点教训。”互联网上，“人肉搜索”不乏大量支持者。 “人肉搜索”的对象林林总总，其中最具争议的还是对人的搜索。
同时 “人肉搜索”现象的出现,也有利于网络社会的德治与现实社会法治的结合。通常情况下,来自社会的道德监督的声音通常比较微弱,道德一向都以自律来发挥作用,然而两种方式的效果都较差。有了“人肉搜索”就有了“道德法庭”,这样就能使德治和法治双管齐下,社会更稳定。
案例4
人民币2006年2月28日，网民“碎玻璃渣子”在网上公布了一组虐猫视频截图。不久，网友“12ookie_hz”把有关“踩猫” 事件的网址放在“猫扑”网，网友“黑暗执政官”在“天涯社区”上贴出了踩猫女人的照片，做成一张“宇宙通缉令”，让天下网友举报。不少网友发愿捐出猫币、悬赏捉拿凶手，连猫扑网官方也将赏金从1000元涨到5000元。2006年3月2日上午10点20分，网友“我不是沙漠天使”在猫扑上发帖:“这个女人是在黑龙江的一个小城……”，他的帖子让事件出现关键性转变。3月4日中午12点，虐猫事件的三个嫌疑人基本确定，距离“碎玻璃渣子”在网上贴虐猫组图不过6天时间，其效率之高可能不亚于警方的办案速度。
案例5
2007年4月，年过六旬的欧阳先生走在家门口的人行道上，莫名其妙被一辆快速倒车的轿车撞倒。他爬起来与肇事司机理论，反被司机钱军诬蔑偷车，继而遭到拳打脚踢造成轻伤。凶手在20分钟内采用掌掴耳光、脚踢胸腹部等手段对老人肆虐，并最终将老人按倒在地，还要他当众跪下承认“偷车”。所幸该过程被事发住宅区的监控录像如实记录下来。直到6月12日，深圳新闻网将此事公布，并将记录整个过程的视频在网上公开，此举立即引起广大网民的愤慨。在短短数日时间，钱军及其配偶杨某的工作单位、地址，个人身份资料、家庭住址电话等公之于众，并号召大家对钱军进行讨伐。在网络上，钱军不满10岁的女儿在哪间学校就读、他妻子在学校担任家长委员会会长的资料亦一一曝光。“是人渣，只能说应该送进去监狱，祈祷他出门被大卡车撞死”类似恶毒言语频现网络。更有网友迁怒派出所，号召网友致电派出所，质疑缘何事发两月仍没有将肇事者绳之以法。据钱军女儿的教师说， “孩子才上二年级，是未成年人，应该受到社会的保护，而不是伤害”。很多人又因此来询问孩子种种问题。
所以在人肉搜索过程中适度，并注意保护人们的隐私权。通过人肉搜索能使由机器搜索得到的信息进一步有序化，信息指向更为精确。但从另一个方面来看，一些网络信息也的确对股价产生了助涨助跌的作用，毕竟群体攻击的“度”很难把握，这也给监管部门带来了新的课题。
四、国内外立法关于隐私权的保护
十九世纪里，美国宪法修正案所规定的“未经法律的正当程序不得剥夺任何人的生命、自由或财产”
、法国宪法所规定的“共和国的格言是自由、平等和博爱”
都还只是将自由作为一种原则性的抽象宣言。
二十世纪，当现代许多国家采取列举方式在成文宪法中明确规定公民基本权利的时候，包括公民个人自由、政治自由、经济自由等多项具体内容的自由权才真正出现。而在这些自由权的详细清单中，个人隐私权仅仅是例外地在极少数国家的法律文本中出现。
今日中国，隐私问题已经成为人们日常话语中的一个重要概念，国际人权的发展趋势与中国对这一趋势所作出的积极因应，都不仅要求而且需要我们在此一领域作出实质性的理论努力。隐私权，如同宪法中其他任何一项具体的公民基本权利一样，乃是中国公民生活中鲜活的权利之一，正如我国学者所说，均“是由每个活生生的公民个人享有的实实在在的权利”、“是尊严、自由或人之作为人的道德资格”
。因此值得我们努力去陈述和论证，以作为将来立法甚至入宪的基本理论准备。
以下是法律的具体规定，也就是侵权人具体要承担什么责任？侵犯隐私权的责任有民事责任、刑事责任，还要接受道德的谴责。

其中《民法通则》第一百零一条  公民、法人享有名誉权，公民的人格尊严受法律保护，禁止用侮辱、诽谤等方式损害公民、法人的名誉。案例1中在揭示叶蓝秋的不让座行为中，又进一步对当事人的隐私以及名誉权和人格尊严造成伤害，也应对相关责任人进行民事处罚。

《侵权责任法》第二条侵害民事权益，应当依照本法承担侵权责任。本法所称民事权益，包括生命权、健康权、姓名权、名誉权、荣誉权、肖像权、隐私权、婚姻自主权、监护权、所有权、用益物权、担保物权、著作权、专利权、商标专用权、发现权、股权、继承权等人身、财产权益。

第十五条承担侵权责任的方式主要有：
（一）停止侵害；

（二）排除妨碍；

（三）消除危险；

（四）返还财产；

（五）恢复原状；

（六）赔偿损失；

（七）赔礼道歉；

（八）消除影响、恢复名誉。

以上承担侵权责任的方式，可以单独适用，也可以合并适用。
案例2中的整形医生严重侵害了患者的隐私权，案例3中的人肉搜索已经对王菲的正常生活造成严重影响，从而无论是为了达到什么样的社会影响，都要收到法律的制裁。
还有未经权利人允许私自闯入他人居所，住宅的行为并影响他人正常生活和居住安全。根据《中华人民共和国刑法》第二百四十五条 非法搜查他人身体、住宅，或者非法侵入他人住宅的，处三年以下有期徒刑或者拘役。
1997年12月30日公安部发布的 《计算机信息网络国际联网安全保护管理办法》第7条规定:“用户的通信自由和通信秘密受法律保护,任何单位和个人不得违反法律规定,利用国际联网侵犯用户 的通信自由和通信秘密”。 

我们应当坚持的一个基本立场是，为隐私立法就是为自由和自主生活提供外部制度保障。只有在立法的过程中，通过人们对个人隐私问题进行深入的研究和讨论，我们才能找到隐私权法应有的法律地位。诚如德国法治实践给我们提供的一个清晰结论，“个性形成于个人隐私领域，且宪法必须保护任何公民免受国家对该领域的任何侵犯。”中华人民共和国侵权责任法

中华人民共和国侵权责任法
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� 陈凯歌导演的影片《搜索》改编自网络小说 《网逝》，《网逝》最初发表在“晋江文学城”上，时名为《请你原谅我》，讲述了一个关于网络暴力的故事：女孩叶蓝秋因为在� HYPERLINK "http://life.365jia.cn/services/busline" \t "_blank" �公交�车上不让座被曝光，遭到无所不在的网络声音讨伐，当叶蓝秋身故，网络又将矛头指向爆料的记者陈若兮……


� 美国联邦宪法第五条和第十四条修正案规定“未经法律的正当程序不得剥夺任何人的生命、自由或财产”


�自由（� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%B3%95%E8%AF%AD" \o "法语" �法语�：liberté）、平等（� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%B3%95%E8%AF%AD" \o "法语" �法语�：égalité）、博爱（� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%B3%95%E8%AF%AD" \o "法语" �法语�：fraternité）是� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%B3%95%E8%98%AD%E8%A5%BF%E5%85%B1%E5%92%8C%E5%9C%8B" \o "法兰西共和国" �法兰西共和国�的� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%A0%BC%E8%A8%80" \o "格言" �国家格言�。此格言首先出现于� HYPERLINK "http://zh.wikipedia.org/wiki/%E6%B3%95%E5%9C%8B%E9%9D%A9%E5%91%BD" \o "法国革命" �法国革命�，并在� HYPERLINK "http://zh.wikipedia.org/wiki/1946%E5%B9%B4" \o "1946年" �1946年�和� HYPERLINK "http://zh.wikipedia.org/wiki/1958%E5%B9%B4" \o "1958年" �1958年�被写进� HYPERLINK "http://zh.wikipedia.org/w/index.php?title=%E6%B3%95%E5%9C%8B%E6%86%B2%E6%B3%95&action=edit&redlink=1" \o "法国宪法（页面不存在）" �法国宪法�中，现在已成为法国精神的代表。





�夏勇：民本新说——三联书店《民权译丛》总序 
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