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浅谈关于计算机网络的安全
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内容摘要：随着计算机网络技术的越加广泛的应用，人们无论是从日常的生活起居还是工作娱乐无处不充斥着计算机的影子，更重要的是计算机网络已经成为人们进行管理、交易的不可或缺的桥梁，但是与此同时对于计算机网络应用的安全性方面的要求也越来越高。该文从当前计算机发展所存在的威胁入手，论述了计算机网络安全认证体系的发展与完善以及其具有的重要性，以达到计算机网络能够更好地为人们服务的目的。

Shallow talk about the computer network security

Key words: the development of network security situation of network security are important

Abstract: with the increasingly widespread application of computer network technology, people from daily life daily life or work nowhere not filled with the shadow of computer entertainment, more important is the computer network has become people to manage, trading indispensable bridge, but at the same time for the security of computer network application requirements more and more is also high. In this paper, from the threat of current computer development, discusses the development of computer network security certification system and its importance, in order to achieve computer network can better service for people. 

随着计算机网络技术的飞速发展,尤其是互联网的应用变得越来越广泛,在带来了前所未有的海量信息的同时,网络的开放性和自由性也产生了私有信息和数据被破坏或侵犯的可能性,网络信息的安全性变得日益重要起来,已被信息社会的各个领域所重视。
1、 什么是网络安全
网络安全是一个关系国家安全和主权、社会的稳定、民族文化的继承和发扬的重要问题。其重要性，正随着全球信息化步伐的加快而变到越来越重要。“家门就是国门”，安全问题刻不容缓。
网络安全是一门涉及计算机科学、网络技术、通信技术、密码技术、信息安全技术、应用数学、数论、信息论等多种学科的综合性学科。
网络安全是指网络系统的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而遭到破坏、更改、泄露，系统连续可靠正常地运行，网络服务不中断。
网络安全从其本质上来讲就是网络上的信息安全。从广义来说，凡是涉及到网络上信息的保密性、完整性、可用性、真实性和可控性的相关技术和理论都是网络安全的研究领域。
网络安全的具体含义会随着“角度”的变化而变化。比如：从用户（个人、企业等）的角度来说，他们希望涉及个人隐私或商业利益的信息在网络上传输时受到机密性、完整性和真实性的保护，避免其他人或对手利用窃听、冒充、篡改、抵赖等手段侵犯用户的利益和隐私。

从网络运行和管理者角度说，他们希望对本地网络信息的访问、读写等操作受到保护和控制，避免出现“陷门”、病毒、非法存取、拒绝服务和网络资源非法占用和非法控制等威胁，制止和防御网络黑客的攻击。
对安全保密部门来说，他们希望对非法的、有害的或涉及国家机密的信息进行过滤和防堵，避免机要信息泄露，避免对社会产生危害，对国家造成巨大损失。  从社会教育和意识形态角度来讲，网络上不健康的内容，会对社会的稳定和人类的发展造成阻碍，必须对其进行控制。
二、目前互联网络对安全的需求，网络安全的现状
 2.1互联网络对安全的需求
 以互联网络为代表的信息技术的发展不仅直接牵动了企业科技的创新和生产力的提高，也逐渐成为提高企业竞争力的重要力量。 
企业通过互联网可以把遍布世界各地的资源互联互享，但因为其开放性，在互联网上传输的信息在安全性上不可避免地会面临很多危险。当越来越多的企业把自己的商务活动放到网络上后，针对网络系统的各种非法入侵、病毒等活动也随之增多。 
    而我们面临的这些信息安全问题的解决，主要还是依赖于现代信息理论与技术手段；依赖于安全体系结构和网络安全通信协议等技术；依赖借助于此产生的各种硬件的或软件的安全产品。这样，这些安全产品就成为大家解决安全问题的现实选择。

2.2网络安全的现状
互联网和网络应用以飞快的速度不断发展，网络应用日益普及并更加复杂，网络安全问题是互联网和网络应用发展中面临的重要问题。我国的企业和政府机构都希望能具有竞争力并提高生产效率，这就必须对市场需求作出及时有力的响应，从而引发了依赖互联网来获取、共享信息的趋势，这样才能进一步提高生产效率进而推动未来增长。然而，有网络的地方就有安全的问题。过去的网络大多是封闭式的，因而比较容易确保其安全性，简单的安全性设备就足以承担其任务。然而，当今的网络已经发生了变化，确保网络的安全性和可用性已经成为更加复杂而且必需的任务。用户每一次连接到网络上，原有的安全状况就会发生变化。所以，很多企业频繁地成为网络犯罪的牺牲品。因为当今网络业务的复杂性，依靠早期的简单安全设备已经对这些安全问题无能为力了。

网络攻击行为日趋复杂，各种方法相互融合，使网络安全防御更加困难。黑客攻击行为组织性更强，攻击目标从单纯的追求"荣耀感"向获取多方面实际利益的方向转移，网上木马、间谍程序、恶意网站、网络仿冒等的出现和日趋泛滥;手机、掌上电脑等无线终端的处理能力和功能通用性提高，使其日趋接近个人计算机，针对这些无线终端的网络攻击已经开始出现，并将进一步发展。总之，网络安全问题变得更加错综复杂，影响将不断扩大，很难在短期内得到全面解决。总之，安全问题已经摆在了非常重要的位置上，网络安全如果不加以防范，会严重地影响到网络的应用。    。

3、 网络安全的发展
伴随着各行各业信息化的不断推进，互联网的不安全因素也在逐日扩张，病毒木马，垃圾邮件，间谍软件等网络带来的"副作用"也在困扰着所有网络用户，一次又一次给企业敲响警钟，让企业认识到网络安全的重要性。然而在面临网络安全产品的选择时，很多企业都显得无所适从，因为目前的网络安全市场正可谓是群雄并起、各成一家。从产品而言，不同厂商的理念大相径庭，甚至出现截然相反的发展趋势。从渠道而言，渠道类型多种多样，在产品的推广和应用方面也采取了多种多样的策略。所有这些都表明，目前的网络安全市场似乎还未走向成熟，而是处于一种群雄逐鹿的局面。 
  尽管市场环境错综复杂，但是网络安全市场的增长却是有目共睹的。且不论网络安全市场如何混乱，如何竞争激烈，对从业者而言，这本身就是一块大蛋糕，成长迅速的网络安全市场是不容错过的机遇。除了未来的前景相当诱人之外，目前行业内的盈利状况也十分乐观。业内人士指出，从以往一些国外的网络安全公司的经营情况看，大多都有比较丰厚的盈利。从国内市场上看，由于目前国内的网络安全行业还没有出现领导者，专业公司比较少，整个行业呈现一片蓬勃的生机，一些刚起步的安全公司大多数也都有盈利。另外，网络安全核心技术具有的较大的不可模仿性使得行业从整体上看仍然属于卖方市场。
3.1、"黑客"催生网络安全市场
对一般人来说，打开计算机很少会联想到"危险"二字，然而专业人士却告诫说："一条信息从美国传到中国不过600毫秒，这意味着一个来自地球对面的黑客在一秒钟之内就能到达你的计算机。"
 专内人士指出，如今的网络经营者和使用者如果不重视自身的安全防范，就很有可能受到入侵者的光顾。黑客们的破坏形形色色，有的丑化网站页面，损害网站声誉；有的窃取用户的机密数据，并将其复制和散播，甚至将窃得的重要资料（如网站的程序和数据库等）卖给用户的竞争对手；有的则修改系统文件和重要资料，造成系统无法正常运行，甚至导致不可预测的严重结果；有的窃取用户网络系统控制权以后"借刀杀人"，利用用户机器疯狂做案，破坏诸如金融、国防等重要部门的系统，使用户成为替罪羔羊；有的则攻击牵涉到资金周转的网站，借机肥己，使用户蒙受巨大的经济损失。
 据了解，当今世界上平均每20秒钟就有一起黑客事件发生，仅在美国每年造成的经济损失就超过100亿美元，而且损失还在以惊人的速度增长。在中国，网络安全问题更加不容忽视，国内一家著名的网络安全组织"绿盟军团"在搜索了国内电子商务站点后宣称，90％以上的网站存在严重安全漏洞。而中国电子商务网络最近的一项调查发现，44％公司的网上资讯曾被黑客窜改，另有40％曾遭"恶意攻击"。
面对漏洞百出的网络系统和无孔不入的黑客，越来越多的人认识到网络安全的重要性。
3.2、行业仍然稚嫩
随着政府对网络安全研究日益重视，和一些专著于研究黑客技术研究的民间组织相继转为商业公司，最近国内出现了一些比较专业的组织和公司，一些大公司开始涉足网络安全行业，政府有关部门对网络安全的投入力度也日渐加大。业内人士认为，就国内目前市场需求的特点来看，兼顾服务和产品开发的公司最有发展前途。不过，虽然发展势头十分强劲，但行业尚处于初期发展阶段，仍然相当稚嫩，一些相关的技术和政策标准也还在制订之中。
就中国国情而言，国人开发的网络安全产品是有很大市场优势的。虽然从整体技术水平上看，国外安全产品存在一些优势，品种齐全，也能提供全面的解决方案，但费用高，而且不太切合中国的国情，往往不能解决实际问题，在技术支持和服务上也难以跟上。而国内安全产品提供商在价格和售后服务上就具有相当优势。
3.3、技术是成功的敲门砖
在谈到进入行业的条件时，几乎所有的业内人士都认为人才和技术是关键。同样，要在行业内立足、保持竞争优势，除了加大市场推广的力度外，技术领先的重要性也是不可小视的。行内人士指出，网络安全行业是一个比较特殊的行业，技术含量相当高。一个合格的网络安全公司，其技术研究几乎必须覆盖当今计算机领域的所有软硬件产品。这是因为网络安全专家的主要对手是"黑客"，他们掌握了精深计算机技术，破坏力超乎平常人的想象。
目前在中国乃至世界范围内，网络安全方面的人才都十分稀缺，因此绝大多数的网络安全公司对人才的需求都非常迫切，其中一些网络安全公司开始在"亦正亦邪"的黑客中吸纳人才，一方面可以发挥他们的特长，促进国内网络安全，另一方面也可以将他们的不利影响降低到最少。
除了具备精深而广博的专业技术的人才，资金也是一家网络安全公司能否生存壮大的决定性因素。由于网络安全公司必须不断加强基础研究才能提高产品的技术含量和不可模仿性，因此公司必须投入相当资金购置相关的软件和硬件，并进行各种计算机产品的大规模研究测试。另外，由于行业内人才紧俏，只有高薪才可能留住人才，对技术人员的人工费用投资也相当大。据透露，虽然不少网络安全公司依靠几十万元就开始起步，但真正要具备一定的开发能力和规模气候，投资规模通常在几千万元以上 。

3.4、网安厂商发展理念大相径庭
关于网络安全市场，不同的厂商所看到的趋势也不尽相同。部分厂商认为，伴随着信息化基础设施逐渐增加，应用功能不断扩展，企业公共出口的网络安全是最为重要的。在这种情况下，单一功能的防火墙已经不能完全满足用户的需求，而集成了防火墙、防病毒、IDP、反垃圾邮件、VPN、内容过滤等多功能于一身的UTM将成为网络安全市场的翘楚。与此同时，也有部分厂商认为，目前网络安全市场存在明显的"重开发，轻应用"的现象。很多安全方案都被设计的非常宏观，功能与效益覆盖范围过于全面，没有按照客户的实际需求来构建，从而造成价格昂贵但是实际效果却未必尽如人意。
3.5、中小企业网安市场升温
由于资金和技术等方面的原因，中小企业的网络安全问题一直存在着种种隐患。据了解，大部分中小企业并没有设置专门的网络管理员，有些企业采用兼职管理的方式，而有些中小企业甚至完全没有网络安全方面的维护意识。正因为这样的原因，很多中小企业的网络管理都存在严重的安全漏洞。事实上，很多中小企业已经受到过网络病毒的侵害，甚至有些也经受了严重的损失，但是考虑到网络安全的投入成本高、维护起来有一定难度，这也使得善于精打细算的中小企业在防范病毒问题上进退两难。
尽管如此，考虑到中小企业作为占中国企业主体比重95％以上的一个群体，其规模消费能力绝不能低估。因此，不少网络安全厂商已经意识到，虽然把目标客户定位于购买力强的大中企业能够获得丰厚的利润，但是如今的竞争已经越来越激烈，要想在这个客户群体中有快速的业绩增长是非常困难的。相反，开发中小企业客户，不需过大投入，并且客户基数远大于大中型企业，使得网络安全厂商和渠道在低风险的情况下，能够尽可能多的增加新客户，也有利于实现空白领域的快速增长。因此，越来越多的网络安全厂商和渠道开始重视起中小企业市场，在共同推动中小企业网络安全的进程。
 从产品来看，虽然市场上的安全产品五花八门、种类繁多，防病毒、防火墙、信息加密、入侵检测、安全认证、核心防护无不囊括其中，但从其应用范围来看，这些方案大多数面向银行、证券、电信、政府等行业用户和大型企业用户，针对中小企业的安全解决方案寥寥无几，产品仅仅是简单的客户端加服务器，不能完全解决中小企业用户所遭受的安全威胁。目前，国内厂商推出了网络版病毒软件，但由于功能的单一，并不能为中小企业提供完善的防护。这一现状也要求网络安全厂商必须要做出进一步的努力，为中小企业用户量身打造最佳的安全解决方案。对网络安全的从业者而言，只有从中小企业用户的实际出发，切实打造适合的网络安全产品，降低服务和维护的成本，让中小企业切实感受到网络安全是高性价比的投入，才能使得这一市场真正快速火热起来。
4、 网络安全对网络和社会、经济的重要性
随着计算机技术和通讯技术的飞速发展，网络正逐步改变着人们的工作方式和生活方式，成为当今社会发展的一个主题。网络的开放性，互连性，共享性程度的扩大，特别是Internet的出现，使网络的重要性和对社会的影响也越来越大。随着网络上电子商务，电子现金，数字货币，网络国税等新兴业务的兴起，网络安全问题变得越来越重要。
病毒是网络安全最大的隐患，它对网络的威胁占导致经济损失的安全问题的76%。几乎所有的企业都不同程度的遭受过病毒的侵袭。目前全球已发现二万余种病毒样本，并且以每月新增300多种的速度继续破坏着网络和单机上宝贵的信息资源。病毒给每个计算机用户和企业带来了无法估量和弥补的损失。

计算机网络犯罪所造成的经济损失也令人吃惊。仅在美国每年因计算机犯罪所造成的直接经济损失就达150亿美元。在全球平均每二十秒就发生一次网上入侵事件。有近80%的公司至少每周在网络上要被大规模的入侵一次，并且一旦黑客找到系统的薄弱环节，所有用户都会遭殃。面对计算机网络的种种安全威胁，必须采取有力的措施来保证安全。

此外，随着网络规模的不断扩大，复杂性不断增加，异构性不断提高，用户对网络性能要求的不断提高，网络管理也逐步成为网络技术发展中一个极为关键的任务，对网络的发展产生很大的影响，成为现代信息网络中最重要的问题之一。如果没有一个高效的网络管理系统对网络进行管理，就很难向广大用户提供令人满意的服务。据测算，管理一台连网的PC机五年的成本就超过65,000美元。因此，找到一种使网络运作更高效，更实用，更低廉的解决方案已成为每一个企业领导人和网络管理人员的迫切要求。虽然其重要性已在各方面得到体现，并为越来越多的人所认识，可迄今为止，在网络管理领域里仍有许多漏洞和亟待完善的问题存在。

某计算机信息安全有限公司创立于2000年，是中国最大的计算机信息安全产品提供商之一。某在收购知名软件企业南京信源的基础上，组建了一支国内顶尖反病毒专家团队，尖端产品不断推出，企业规模迅速扩大，现已发展成为国内反病毒软件行业技术服务实力最雄厚的企业。某拥有单机版个人反病毒软件、企业级网络反病毒总体解决方案、基于生物指纹特征技术的加密认证等一系列的网络安全产品。某突破传统的杀毒软件侧重查杀已知病毒，但不能有效阻止未知病毒和黑客入侵的局限性，在国际上率先提出"病毒实时监测＋个人互联网防火墙"的概念，并独立开发出集杀毒、防毒和反黒客于一体的反病毒软件安全之星XP，产品性能达到了国际领先水平，在中国计算机信息安全的发展历史上具有深远的意义。2000年6月，某承担了国家863项目信息安全领域专攻课题研究；2000年9月13日，负责国家信息安全示范工程XX219工程中信息安全工业技术的研究。与国家统计局、环保局、铁道部、中国科学院等众多单位进行着长期友好的合作。 

通过多项大型网络工程的建设实践，我们深切的认识到任何网络工程的建设都离不开网络安全和网络管理的建设工作。正是出于对广大用户和企业切身利益的考虑，某网络安全技术有限公司与全球网络安全与管理技术领域的领先多个企业结成战略合作伙伴关系，本着“提供本行业最全面的系列网络安全与管理解决方案和安全服务”的宗旨，荟萃全球的尖端技术，推出了最优秀的网络总体解决方案和安全服务。

因此，我们有理由相信，有了这样优秀的解决方案，加之我们为您奉上的全方位的周到服务，您的网络一定会变得安全而高效，您的事业也一定会因此而取得巨大的成功。
五、如何实施安全的网络
5.1明确网络安全目标
要解决网络安全，首先要明确实现目标：
(1)身份真实性：对通信实体身份的真实性进行识别。
(2)信息机密性：保证机密信息不会泄露给非授权的人或实体。
(3)信息完整性：保证数据的一致性，防止非授权用户或实体对数据进行任何破坏。
(4)服务可用性：防止合法拥护对信息和资源的使用被不当的拒绝。(5)不可否认性：建立有效的责任机智，防止实体否认其行为。
(6)系统可控性：能够控制使用资源的人或实体的使用方式。
(7)系统易用性：在满足安全要求的条件下，系统应该操作简单、维护方便。
(8)可审查性：对出现问题的网络安全问题提供调查的依据和手段。
5.2采用相应网络安全技术加强安全防范。
(1)利用虚拟网络技术，防止基于网络监听的入侵手段。
(2)利用防火墙技术保护网络免遭黑客袭击。
(3)利用病毒防护技术可以防毒、查毒和杀毒。
(4)利用入侵检测技术提供实时的入侵检测及采取相应的防护手段。
(5)安全扫描技术为发现网络安全漏洞提供了强大的支持。
(6)采用认证和数字签名技术。认证技术用以解决网络通讯过程中通讯双方的身份认可，数字签名技术用于通信过程中的不可抵赖要求的实现。
(7)采用VPN技术。我们将利用公共网络实现的私用网络称为虚拟私用网VPN.
（8)利用应用系统的安全技术以保证电子邮件和操作系统等应用平台的安全。
5.3制定网络安全政策法规，普及计算机网络安全教育。
作为全球信息化程度最高的国家，美国非常重视信息系统安全，把确保信息系统安全列为国家安全战略最重要的组成部分之一，采取了一系列旨在加强网络基础架构保密安全方面的政策措施。因此，要保证网络安全有必要颁布网络安全法律，并增加投入加强管理，确保信息系统安全。除此之外，还应注重普及计算机网络安全教育，增强人们的网络安全意识。
六、结语
总之，网络安全是一个综合性的课题，涉及技术、管理、使用等许多方面，既包括信息系统本身的安全问题，也有物理的和逻辑的技术措施，一种技术只能解决一方面的问题，而不是万能的。随着计算机技术和网络技术已深入到社会各个领域，人类社会各种活动对计算机网络的依赖程度已经越来越大。增强社会安全意识教育，普及计算机网络安全教育，提高计算机网络安全技术水平，改善其安全现状，成为当务之急。 
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