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关于计算机网络安全大事件分析及防范的体会
随着计算机网络的迅速发展，人类社会发生了翻天覆地的变化。在Internet推动社会进步和科技发展的同时，也产生了计算机的网络安全问题。而网络攻击和非法访问事件飞速上升，互联网上的安全事件不断出现,黑客事件屡见不鲜，网络安全形式日益严峻。网络信息安全已经影响到生活、经济甚至是国家安全,已经成为桎梏互联网应用的重要因素。防火墙、入侵检测系统等多种安全防护技术的出现，对网络安全防护起到了极致的作用。遗憾的是，入侵检测系统在提高安全防护的同时也产生了海量的冗余数据，不便用户理解警告而做出恰当的措施。本文将从计算机网络安全大事件类型分析,介绍目前影响计算机影响的主要网络安全问题,给出一些结论：一、计算机网络安全的定义(什么是计算机网络安全?)；二、计算机网络安全隐患：2.1、计算机病毒；2.2、黑客的攻击；2.3：系统漏洞；2.4：缺少网络安全意识。三、计算机网络安全防范策略：3.1、用户账户安全问题(账号加密)；3.2、建立防火墙(加强网络访问控制)。四、结论(网络安全要全名努力，做到为社会更好的发展)。

一、计算机网络安全的定义(什么是计算机网络安全?)
    何谓计算机安全网络？计算机网络最简单的是两台计算机加上一条连接二者的链路，也就是两个节点以及一条链路。由于只有两台计算机，没有第三台计算机，所有不存在交换的问题。因特网（Internet）是最庞大、最强大的计算机网络，是由许多的计算机网络通过非常多的路由器互联起来的。所以，因特网的另一个称法是“网络的网络”。而从网络媒介的角度来讲，计算机网络是一种由许多台计算机通过特定的软件与设备接连起来的新的传播媒介。而计算机网络安全是指计算机在一个网络环境里，利用网络技术措施与网络管理控制，保证传输数据的安全、完整与使用。它包括两个方面的内容，物理安全与逻辑安全。物理安全涉及到系统设施以及相关设备的保护；而逻辑安全是包括保护信息的完整性、可用性以及保密性。

　　

二、计算机网络安全隐患
   随着计算机和网络的迅速发展，其资源共享在世界范围之内的进一步加强，计算机网络的安全面对艰巨的形势，资源共享与信息安全注定是一对不可调和的矛盾。在一般的理论上看来，计算机网络安全的威胁主要来自黑客的入侵、计算病毒的侵入、拒绝服务等三个方面。

   2.1 计算机病毒

    计算机病毒是指编织者在计算机程序中，插入了破坏计算机的功能与破坏计算机的程序或者是破坏计算机的数据。它在本质上是指一种可以自我复制的程序和指令。它的破坏性极大，严重的甚至会造成整个计算机信息系统的瘫痪。信息技术的飞速发展普及了计算机和网络，同时在客观上也促进了计算机病毒的滋长。从早期的小球病毒，到骇人听闻的CHI等，计算机病毒的形式和内容在不断发展变化，已经威胁到计算机网络的安全。    

   2.2 黑客的攻击

    黑客是指把发现以及攻击网络操作系统的漏洞为目的，利用网络存在的缺陷，进行一些非法活动的外部攻击者。目前在我国有很多黑客，他们受利益的驱使，为了炫耀自己所谓的本事甚至是虚荣心在作祟，把许多网站当作他们练兵之地。全然不顾伦理道德的约束，任意攻击，极大地干扰了互联网络的正常运行甚至会造成网络系统的全面瘫痪。黑客的攻击也给网民的生活带来了影响。因此，各位黑客应该遵守社会伦理道德，放过普通网民，还网民一个稳定的生活。

    2.3 操作系统的漏洞

    计算机操作系统是在某种意义上可以看作是一个复杂的软件包，尽管管理、研究人员的思维再如何周密，仍然会不可避免地存在着一些漏洞。I/O管理是目前计算机系统存在的最大漏洞。而这种操作系统，会被黑客利用，因而给计算机网络的安全带来了影响。

    2.4 网络安全意识的缺乏

随着网络的迅速发展，其结构也越来越复杂。与此同时，这对于管理人员的综合素质要求更高了。而计算机网络安全管理人员对整个网络的安全管理有着至关重要的作用。虽然在管理上有辅助的软件可以发挥作用，但是管理人员的安全意识如果十分淡薄，操作不适当，安全设置不合理的话等，都会给计算机网络安全带来威胁。

三、计算机网络安全防范策略。　　

3.1 用户账户加密

    由于账户以及账户密码的丢失会给网民用户带来很大的危害和损失，所以在用户账户加密的问题上，笔者认为需要特别注意。因此，在设置用户密码上要尽量避免采用简单的数字组合，给黑客可乘之机，轻便地进入用户系统。因此在设置密码时，可以设置复杂一些，还可以在数字和字母之间加入一些特殊的字符。同时，也要保证密码的长度，并定期更换，这样会在很大程度上阻止黑客的恶意攻击。

    3.2 合理设置防火墙技术

防火墙是指用来加强网络访问控制，抵御外部网络用户非法进入网络内部的一种技术，是保护计算机操作系统安全进行的互联网设备。在网络传输数据的过程中，防火墙通过安全策略去检查以及决定网络通信是否被允许，同时还监视着网络的运行状态。充分利用防火墙技术，可以在很大程度上组织黑客随意自己的网络，更改网络操作程序，甚至是删除网络上的重要信息。目前，防火墙是一种应用十分广泛，且非常有效的网络安全机制。

3.3 加强网络安全管理


建立一个安全有效的网络管理系统，需要做到以下三个方面：首先，要建立起一套完善的管理体制以及合理的规章制度，同时要健全计算机安全管理的制度和标准。其二，企业要实行岗位责任制。加强计算机网络安全管理人员和用户人员的职业道德修养和技术人员的综合素质。第三，工作人员要遵守企业计算机网络操作的规定和保密协议，对部门的重要信息更是要保密，要做好数据备份。
3.4 加强漏洞修复

一旦系统程序中存在了漏洞，就会给计算机网络安全带来很大的安全隐患。在很多软件中都存在着安全漏洞以及缺陷。漏洞是黑客在攻击过程中会利用的缺点和弱点，硬件、软件、程序缺点，功能设计不当等。而为解决这些漏洞问题，厂家也是经常更新软件，用户要及时修复漏洞，防范漏洞所带来的问题，如360安全卫士和瑞星卡卡等类似的防护软件。
四、结论(网络安全要全名努力，做到为社会更好的发展)


总之，计算机网络安全问题是一项综合性的课题，涉及到技术、管理、人员等多方面。网络安全技术是基础，高素质的网络安全管理人员是保证，科学的管理是关键所在。所以计算机网络的安全，不仅要靠一个健康、绿色的网络环境，同时也需要国家政策与财政的支持，还依靠全网民的共同努力。只要做好计算机网络安全工作，才能让计算机网络更好地为社会服务。
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