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当今社会高科技快速发展，各种现代化科技层出不穷，不乏有一些安全隐患，特别是网络安全尤其让我们担心。近几年来，网络安全也有几件大事件需要我们去了解与防范。

从近几年的一些网络安全事件来看黑客是主要安全之一，比如在2011年的时候，有了一个叫做“黑客主义”的兴起，他们是一些黑客组织同其它黑客组织一起，非常积极的投入到执法机关、政府、银行等公司攻击行为中，他们有时候协同作战，有时候又各自为战，它们制造出许多的网络安全事件，如联合国网络等被黑事件，让大家不得不对它们提高防范意识。因为攻击者具有持久的耐心和不懈的决心，再加上大量的时间，使得他们能够最终攻击成功，黑客对服务器经行扫描是轻而易举的，一旦找到了服务器存在的问题，那么后果的严重性可想而知，我们得有防范黑客的意识，有几个简单的我们可以学习一下，比如：一、我们可以屏蔽IP地址，这种方式的效率是最快的，一旦网络管理员发现可疑的IP地址申请可以通过防火墙屏蔽相对应的IP地址，这样的话黑客就无法连接到服务器上了。二、经常升级系统，任何一个版本的系统发布之后，在短时间的范围内暂时不会收到攻击，一旦其中一些问题暴露出来，黑客就会蜂拥而至。所以我们要经常升级系统，找到系统的新版本或者补丁进行安装，这样就可以保证系统中的漏洞在没有被黑客发现之前就修补上了，这样就保护好了服务器的安全。三、我们可以及时备份好数据，要是真的遭到了黑客的攻击，也可以在短时间内修复，挽回不必要的损失，避免不必要的麻烦。只要我们长期进行一些安全防范，黑客的攻击性自然而然就会减弱，安全隐患也可以减少了。

在2010年的时候，360网络技术有限公司发布了一款别有意味的新产品---------“隐私保护器” 。该产品让用户了解其安装客户端软件是侵犯了他们的隐私权，侵权行为，实时曝光，打开360“保护者”，会弹出“开，五分钟看到监测结果”的提示语。”隐私保护”在左上角的最突出的位置：腾讯QQ提示用户运行后自动监测，”建议你打开，实时监控”。这样，我们会发现自己的电脑里，有很多的文件或目录我认为，和一些可能的隐私权。也就是说我不提示用户或未经用户同意，静静地查看用户的隐私权。这不仅造成了大量的安全事件，这是侵犯用户的隐私。对于此事件，我们应该如何预防：养成好习惯在互联网上。向上面所说的那样及时更新杀毒软件的病毒版本和系统补丁，清除恶意和流氓软件。即时通讯（IM）类病毒就是指通过通讯软件（如MSN、QQ等）向用户的联系人自动发送恶意消息或自身文件来达到传播目的蠕虫等病毒。对于所说的腾讯QQ，我们应该注意不要随意打开陌生网友推荐的网页和附件，即时是好友发送也应该仔细询问，以免病毒感染或机密资料被盗。通过QQ接受的附件，应先保存到本地使用杀毒软件进行查杀，确认安全后在打开。在通常情况下使用代理服务器可以实现隐藏自己真实IP的目地。总之，现在只要是关于要在网络上使用的时候，都得注意这些。

僵尸网络，英文名（botnet），通过各种手段，在大量计算机植入特定的恶意程序，以便控制可以通过相对集中的某些计算机直接大量计算机网络攻击。攻击者通常使用这样一个大规模的僵尸网络实施各种其他僵尸网络攻击。病毒，通过连接服务器以控制被感染的计算机。美国互联网软件公司保安公司netwitness2010在二月十八日说，这种新型的电脑病毒在过去的一年半的入侵全球2500强企业和政府机构在75000台计算机，计算机病毒将构成一个巨大而危险的“僵尸网络”，窃取大量重要秘密。公司将“僵尸网络”称为“kneber僵尸网络”。新病毒收集“僵尸电脑”中的数据，并发送到黑客。从这一事件可以看出黑客这个组织是非常强大的，网络安全隐患很多的事情都是因为它而产生的，现在一些企业网络安全也是不可忽视的，那到底我们应该怎么去防范呢？一、物理隔离的网络时，单独设置2台独立的网络，一套用于部办公自动化，另一套用于连接到互联网，在同一时间，总是只有一个硬盘在工作状态，以达到真正意义上的物理安全隔离。二、远程访问控制主要是面向企业的远程拨号用户，在内部网络配置的用户身份认证服务器通过接入的用户身份和密码认证，和所有用户机的地址寄存器，使用的地址和地址的动态绑定，确保未经授权的用户无法进入的病毒防护。在企业发展的集体意识的防病毒，防病毒策略部署统一，高效，及时响应病毒入侵。三、防火墙技术是最复杂和安全智能化程度最高的网关防火墙是隐蔽的，它会隐藏在一个网关系统的直接攻击。隐蔽智能网关提供互联网服务几乎是透明的访问，但也可以防止外部未经授权的访问专用网络的非法访问。一般来说，这个防火墙安全性能很高，不易损坏和入侵。
从上面我们可以发现很多时候网络的安全事件都有黑客的参与，它们是不可忽视的，我们要保持良好的上网习惯，即时做好系统更新、软件更新，资料备份等安全措施一般情况下它们都是不能骚扰我们的。要知道我们现在是个网络为主题的新时代，不管QQ也好，邮件也好都是要我们注意的。像邮件要避免被病毒感染我们要做到别打开没有检查过的陌生邮件的附件，如果你想运行附件，先下载保存到本地，使用杀毒软件杀毒，确认安全后开放。自己传送的附件，也一定要仔细检查，确认无毒后传输。使用杀毒软件的时候要注意已更新到最新版本，注意即时更新。我们的电脑更新系统和第三方软件补丁。现在我们也经常在网络上下载东西，我们每一个互联网用户是最长的使用，但是我们中很少有人注重安全，但是我们不知道这种病毒通常使用正常软件捆绑手段引导用户执行。所以我们需要安装杀毒软件和下载软件，通过组态软件会自动使用杀毒软件下载东西的杀毒软件，这样我们的美好的东西会让我们知道是否有毒，我们的计算机产生安全隐患。我们可以了解“木桶原理”，木桶原理是水桶装满水冲板，必须是同一无损伤，如果这桶木板有冲洗或一块木块下有洞，这桶不能漫水。那么我们的网络安全也遵循“木桶原理”，安全是一个综合性的概念，即系统的整体安全性取决于安全措施的薄弱环节，即时在其他地方做得很好，很强，只要有一个地方做的不够，整个系统是危险的不可靠的。由于Wｉｎｄｏｗｓ系统漏洞很多，所以系统需要经常更新，对目前日益严重的网络安全威胁有很大的好处。每个网络防病毒软件的计算机上必须安装软件，但必须更新病毒，实时监测应随系统启动，确保任何时间被保护系统的安装。安装好防护墙，负责处理各种网络攻击行为，避免电脑控制和攻击其他计算机。
网络安全一直是一个说不完的话题，今天的企业网络安全被提到重要议事日程。一个安全网络系统，系统管理员不仅保护系统安全知识，并为领导决策，工作环境中的每一个员工的安全操作等网络安全是有关系的。一个动态的，新的互联网黑客网站，病毒和安全技术每日激增。如何能继续保持学习曲线的最高点，把握企业的网络安全门，将在新一代网络管理的挑战。我们一定要学好和做好对网络安全的防范与维护不让病毒来骚扰，有一个良好的上网环境。
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