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网络购物安全问题的特征分析

[摘要]电子商务商务作为一种全新的业务和服务方式，为全球客户提供了丰富的商务信息、简捷的交易过程和低廉的交易成本。但是，电子商务在给人们带来方便的同时，也给人们带来了不少安全风险。目前，影响电子商务广泛应用的首要的也是最大的问题就是安全问题。网络购物是电子商务活动的一种形式。下面就网络购物安全问题的特征进行分析。
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一、网上购物存在的安全问题。

由于网络购物有着轻松便捷、价格低廉的特点，接受并喜爱这种购物方式的人越来越多。据了解，淘宝网在2007年的上半年的总成交额突破157亿元，接近2006年的全年成交额169亿元，同比增长了约200％。但出现多多的安全问题。

1、货不对板。据《南方日报》报道“900多元的DVD两天后变成了一堆泥土!”事情概况是这样的：3月22日，通过网上“支付宝”交易，刘小姐向一位江苏客户卖出一台价值900元的SUPER牌DVD机。按照往常惯例，刘小姐联系上海申通快递广州公司的一名姓胡的收货员，将货收走后发往江苏。谁知两天后，江苏客户将包装盒打开时，却发现里面根本没有什么DVD，只见一把泥土。
刘小姐是深圳津宏电子有限公司广州地区的销售负责人，在广州市天河区展望数码广场开有一家电子产品零售店，两年前在淘宝网上注册了一家店铺，主要面向内地销售。她一般与买家在网上达成交易，买家通过“支付宝”等方式付款后，她便将货物通过快递方式送到客户手中。
从刘小姐保存的快递单上看，其内容包括临时代码、寄信人和收信人地址与联系方式、内件说明、付款方式、货物重量与快递费用。临时代码即淘宝网按照卖家与买家达成交易的精确时间所形成的序列号，内件说明即包装内所装货物的品名、数量、价值等。但据刘小姐说，收货员从来没有填写过内件说明。
3月24日，江苏的客户打来电话，质问她DVD怎么变成了泥土。随后，刘小姐上淘宝网和申通快递网站投诉，而对方只称会进行内部调查，从此以后再也没有了回音。

    另据报道：严小姐是江门一家网络公司的职员，在3年前就开始了第一次网上购物。由于网上购物方便，信息量大，坐在家里就能买到东西，严小姐一直挺喜欢这类购物方式。
据其介绍，她虽然一直在网上购物，但没有真正买到过称心如意的物品。不久前，她也在网上买到了一瓶假化妆品，但由于需要买方提供相关证明，严小姐就放弃了投诉，只是在网上表示了抗议，提醒其他消费者。

2、收钱后，人间蒸发。据工商部门提供的资料显示，有网络传销犯罪利用服务器托管在香港的网站作为欺骗受害人购物的工具。受害人按照提供的网络账号和密码，汇钱购物，还有以积分形式返回利益。以这作为吸引收费者的诱饵。返利模式采用网络电子货币显示，以每月为基准返还现金，受害人一般能在前个月按时收到返利现金，尔后犯罪嫌疑人便以种种理由推迟返利，最后就更换网址，使受害人根本找不到网址而无从查询。

二、网络购物安全问题出现的原因。
1、个人诚信问题。来自卖方的信用安全问题。卖方不能按质、按量、按时送寄消费者购买的货物，造成买方的安全风险。例如“货不对板”就是这种情况。还有采用欺诈手段，骗取钱财。如采用返还为诱饵，收钱后不了了之。
2、软硬件发展跟不上。电子银行中的软硬件虽都是高科技产品，但也总存在一定的薄弱环节和不足之处，甚至存在严重错误和安全漏洞。微软开发的、全球广泛使用的各种版本Windows操作系统，就存在严重缺陷。2001年8月发现的“红色代码”病毒及其变种，专门肆虐全球采用Windows2000和NT的服务器，给全球造成严重损失，就是一个明证。除了系统软件外，芯片中也可能存在漏洞。在风险公告和计算机应急响应小组的公告中，大量报道各种计算机操作系统、数据库、信息网络、防火墙等出现的脆弱性。如，前几年，在德国汉堡国家电视台，一群黑客表演了如何使用微软开发的浏览器（“探索者”）中的一些小程序ActiveX，在无需提供身份识别码的情况下，成功地将钱从一个银行账户转到另一个账户上。他们用这种特殊的方式告诫人们，计算机信息系统是有空可钻的。
三、解决网络购物安全问题的办法。

1、消费者应加强自我保护。

所有的淘宝买家在网上购物时严格遵循淘宝网所设置的流程,并尽量通过支付宝付款或选择同城交易,货送到之后一定要先验货再签字,如果收货时发现问题,则立即向支付宝申请冻结交易并退款。
一名长期从事网络购物,并经常处理网络购物纠纷的李先生介绍,目前很多消费者取证意识较弱,在签收货物时并没有保留相关证据,直接导致了日后维权的难度。“因为签收后,再投诉货品有问题,必须到质量监督部门开具相关证明,这样无形中增加了取证的成本,所以很多消费者到最后无奈选择放弃投诉。所以通过上网购物的消费者应加强取证意识,以维护自身权益。”

2、用立法规范交易安全。

北京东元律师事务所广州分所的周亚波律师表示，目前我国关于电子商务的立法比较滞后，力度也比较薄弱。3年前曾出台过一部关于电子商务的管理条例，但很快就落后了。2005年4月1日起施行的《电子签名法》赋予了可靠的电子签名与手写签名或者盖章具有同等的法律效力，也明确了电子认证服务的市场准入制度，但该法没有解决比如电子商务中所涉及的电子证据法律地位如何确定，侵权行为地如何确定，诉讼管辖权、诉讼主体如何确定，电子支付、电子商务的消费者权益保护、隐私权保护等诸多的问题。
2007年4月，商务部信息化司下发《关于网上交易的指导意见(暂行)》，但其地位在法律、法规和政策之下，约束力和可操作性都比较弱。
目前，在我国涉及到网络购物方面的纠纷，法院主要参照《合同法》、《消费者权益保护法》、《产品质量保护法》等法律进行判决，而没有一部全国性的专门规范电子商务的法律法规。
针对目前相关法律法规尚未健全的情况，淘宝网一名工作人员建议所有的淘宝卖家，在通过快递公司发货时一定要精明谨慎，将快递单填写清楚并妥善保存，贵重货品应选择保值，并在发货前要求出具货物完好的证明，为以后的维权留下法律依据，一旦货品递送出现问题，应及时向快递公司、淘宝网投诉并提供相关证据。

3、加强买卖双方的诚信教育。诚实守信，简称诚信，是人际关系交往中重要的道德品质，又在人的品德结构中居于核心地位。那种惟利是图、坑蒙拐骗是一种违法行为，这些行为直接成为健全的市场经济的一种破坏力量。因此，加强诚信教育直接关系我国的经济发展和社会发展。第二，从个人发展的角度来看，诚信不仅是个人的一种道德情操，也是孕育其他道德品质的基础。“诚”意味着诚实做人、诚实做事、不欺骗；“信”表明有信用、讲信誉、守信义、不虚假。诚信可以表现在生活的各个层面，小到不说谎话，大到忠诚自己的祖国，都是诚信的不同表现形式。只要双方诚实守信，在社会方方面面来往，才和谐。
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