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论文题目：《浅析网络犯罪问题》

论文提纲
[摘　要] 电子商务自1997年在中国兴起至今12年来，截止今年，电子商务服务整体营收有望达到630亿元。中国Ｂ２Ｂ研究中心相关调查数据显示，２００９年上半年，我国电子商务类企业（包括Ｂ２Ｂ、Ｂ２Ｃ、Ｃ２Ｃ、Ｂ２Ｍ、Ｂ２Ｇ等）营收累计达到７５．３亿元人民币。其中最为重要的Ｂ２Ｂ、Ｂ２Ｃ两块分别为：３２．５亿和４０．２亿。近年来我国电子商务类企业营收出现了较为明显的增长，年均增长幅度都在３０％以上。截止２００９年６月底，我国规模以上电子商务网站总量已经超过１２０００家。特别是自进入２００８年来，整个电子商务行业呈现出高速增长、乃至井喷之势。随着电子商务产业的蓬勃发展，电子商务行业的从业人员数量也飞速飙升。调查报告指出，截止２００９年６月底，国内电子商务企业直接从业人员超过５０万人。在电子商务１２年的历程中，国内已经形成了庞大的用户规模。中小企业纷纷进行网上贸易进行开拓市场，到今年上半年为止，国内使用第三方电子商务平台的中小企业用户规模已经突破１０００万，而中国网购用户的规模已经突破了１亿人。但是，伴随着如此喜人的发展形势，网络的犯罪问题却成为了制约电子商务发展的一大毒瘤。根据调查，在2009上半年内有1.95亿网民在使用互联网过程中遇到过病毒或木马攻击。同时，有1.1亿网民在过去半年内遇到过账号或密码被盗的问题，占总体网民的31.5%。解决网络犯罪问题刻不容缓。本文主要尝试探讨和分析当前的各种网络犯罪手段并提出相应的解决策略。希望以此来提醒人们，从而避免产生不必要的损失。
第一章 网络犯罪概述
1. 1网络犯罪的概述

1. 2网络犯罪的原因

1. 3网络犯罪的特点

1. 4网络犯罪的表现形式
第二章 我国网络犯罪的主要手段
2．1网络钓鱼
2．2黑客攻击
2. 3病毒和木马
2. 4网络淫秽犯罪
2．5网络诈骗
2．6利用互联网危害国家安全
2. 7网络犯罪的新趋势。

(1)攻击者利用经济危机

(2)网络风险的复杂性和狡诈性加剧

(3)新的木马变种以空前的速度爆发

(4)交叉行业合作共同应对网络犯罪渐成趋势

(5)模仿传统商业惯例的欺骗方式持续升温
第三章 针对网络犯罪的主要策略
3．1加强网络道德建设，净化网络空间
3．2加强网络监管，阻止有害信息进入网络
3．3利用防火墙和杀毒软件
3．4加强主体自身安全意识
3. 5加快网络安全技术的开发
3．6完善相关法律和制度，规范产业发展，建构安全交易环境
3. 7加强国际交流与合作
第四章 结束语
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