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隐私权与知情权的冲突与协调

【内容摘要】随着电子商务的应用和普及，有些商家在利益驱使下，在网络应用者不知情或不情愿的情况下采取各种技术手段取得和利用其信息，侵犯了上网者的隐私权。同时对网络隐私权的有效保护，成为电子商务顺利发展的重要市场环境条件。
【关键词】电子商务 隐私权 知情权
【引言】人类的隐私权是人的基本权利之一，它是伴随着人们对自身的尊严、权利、价值的产生而出现的，人们要求在社会生活中，在人际关系中，尊重、保护隐私权。网络当中的隐私权的保护主要涉及到对个人数据（包括企业的商业秘密）的收集、传递、存储和加工利用等各个环节的保护隐私权利的问题。从权利形态来分有隐私不被窥视的权利、不被侵入的权利、不被干扰的权利、不被非法收集利用的权利；从权利的内容分可以有个人特质的隐私权（姓名、身份、肖像，声音等）、个人资料的隐私权、个人行为的隐私权、通讯内容的隐私权和匿名的隐私权等。在电子商务网络当中隐私权和知情权从来就是一双对立的法学范畴，它们代表了不同方面的精神利益，而在信息时代的电子商务中，这两种权利的冲突则更加突出，本论文的内容中对电子商务中的隐私权与知情权进行了探讨，并试图寻求协调二者冲突的办法。  
    一、 电子商务中的隐私及其保护    

(1)电子商务中的隐私权及其内容。    

    隐私权是自然人享有的对其个人的、与公共利益无关的个人信息、私人活动和私有领域进行支配的一种人格权。同时隐私权作为一种具体人格权，其基本内容主要包括隐私隐瞒权、隐私利用权、隐私维护权和隐私支配权等四项权利。

    随着电子商务的迅猛发展，网络交易的需求在不断上升，在进行网络交易当中必须向各类经营者提供包括自己个人资料在内的隐私，而且消费者在网上的“痕迹”，如个人所到访的网站、消费习惯、阅读习惯甚至信用记录等也常常在不知不觉中被记录下来。而这些个人资料又可能被收集者转售给其他商业组织。所以，在这种情形之下，人们对参与电子商务是否会暴露自己个人隐私十分关注。以下是电子商务中对隐私权的保护主要集中在三个方面：    

    ①个人资料的隐私权保护。    

    被纳入保护范围的个人资料主要包括:特定个人信息(姓名、性别、出生日期、身份证编号等)、敏感性信息(宗教信仰、婚姻、家庭、职业、病历、收入、经历等)、E一m ail地址、IP地址等。经营者收集以上个人资料必须取得资料主体的同意，更不得将个人资料用作收集目的以外的利用，其对个人资料的披露的公开也必须经过资料主体的同意。    

②通信秘密与通信自由的保护。    

    通信秘密和通信自由是公民享有的宪法权利。电子邮件是网络世界最常用的通讯手段，其内容的安全取决于邮件服务器的安全、邮件传输网络的安全以及邮件接收系统的安全。因为电子邮件的安全与个人资料密切相关，保护电子邮件的安全也就更加复杂和迫切。除了采用技术手段如加密技术外，采用法律手段制约经营者和黑客偷窥和披露行为也至关重要。    

③个人生活安宁的保护。    

    用电子邮件促销商品，因其成本低廉而日益泛滥成灾。大量不请自来的商业性电子邮件已成为消费者的沉重负担，电子邮件需要耗费时间和金钱下载、清理，而且占用邮箱空间。影响正常信件的传送，已构成对个人生活安宁的侵害。对这种垃圾邮件的治理，除了行业自律外，还需要运用法律手段进行限制。    

    (2)电子商务中隐私权的保护。    

对于电子商务中的隐私权问题及保护，国家已制定有关法律来保护网络隐私权。如个人资料，主要包括个人身份、居住、财产、健康状况及其他个人所拥有的一切资料，其中较为敏感的是个人信用卡帐号和密码。中国现有的立法对隐私权的保护比较零散，未能全面正确地贯彻宪法中保护公民隐私的原则性规定。例如，在我国的《民法通则》中规定，公民和法人享有名誉权，公民的人格尊严受法律保护。虽然名誉权包含于隐私权中，但在《民法通则》中并未明确规定要保护隐私权。因此，应当首先在民法领域建构较为完善的隐私权保护制度，在民法典起草过程中，将隐私权在人格权制度中单列。由于修法和立法都是一项耗时的工作，为适应目前的需要，也可以考虑制定行政规章，或在其他规范电子商务的法规中先行规定经营者的个人资料保护义务，包括保证消费者个人资料在网上传送和储存过程中的安全性、向消费者声明收集个人资料的范围及使用方法、征得消费者的同意方可被第三方使用等。  
二、 电子商务中的知情权及其保护    

    (1)电子商务中的知情权及其内容。    

知情权即the right to know，又称为知的权利、知悉权、了解权。知情权的概念有广义、狭义。广义的知情权泛指公民知悉、获取信息的自由和权利;狭义的知情权仅指公民知悉、获取官方信息的自由和权利，在一般情况下，知情权是指广义的知情权。同时知情权的主体不仅可以是公民，也可以是法人，其内容主要包括知政权、社会知情权、对个人信息的知情权、法人的知情权、法定知情权等。    
电子商务与传统的消费方式相比，最基本的特点是它的虚拟性。传统的购物方式包括一系列相配套的环节，如看货、了解情况、试用、讨价还价、进行交易、送货等，这些环节在电子商务中，除送货外，其他的都变成了虚拟化的方式，消费者与供应者并不见面，通过网上的宣传了解商品信息、通过网络远距离定货、通过电子银行结算等由配送机构送货上门。在这种情况下，就自然产生了如何保证消费者能充分获得看不到的商家与摸不到的商品的真实可靠的相关信息的问题。我国《消费者权益保护法》第八条规定:“消费者享有知悉其购买、使用的商品或者接受的服务的真实情况的权利。消费者有权根据商品或服务的不同情况，要求经营者提供商品的价格、产地、生产者、用途、性能、规格等级、主要成分、生产日期、有效期限、检验合格证明、使用方法说明书、售后服务，或者服务的内容、规格、费用等有关部门情况”。所以电子商务使得原有的存在于商家与消费者之间的“信息不对称”变得更加突出，电子商务中消费者信息知情权如何履行的问题首当其冲，更有待于在电子商务的实践中加以解决。    

    (2)电子商务中知情权的保护。    

电子商务的特殊形式使得交易双方的交易方式发生了根本的变化，我们必须对传统商务中消费者了解商品信息及商家发布商品信息的方式进行相应的变更，并建立一种在电子商务的环境中有利于保护消费者合法权益的信用体系，以确保消费者在电子商务中知情权的实现。为此，一般从两方面对电子商务中消费者的知情权加以保护。    

    第一，建立电子商务中有助于保护消费者的信用体系。    

    完善的信用体系包括企业的基本信息、资质证明、产品信息与证明、交易情况与信用状况等，更为重要的是有关权威部门的认证，其中包括CA管理部门颁发的一些认证及工商管理部门出具的一些认证。    

    第二，完善《消费者权益保护法》、《产品质量法》等法律法规，建立电子商务环境中有助于保障消费者知情权的法律体系。    

在我国的《消费者权益保护法》与《产品质量法》中，与消费者的知情权有关的法律法规除上面提到的消费者权益保护法第八条外，还包括消费者权益保护法第十八条:“经营者应当保证其提供的商品或者服务符合保障人身、财产安全的要求。对可能危及人身、财产安全的商品和服务，应当向消费者作出真实的说明和明确的警示，并说明和标明正确使用产品或者接受服务的方法以及防止危害发生的方法”。《产品质量法》第十五条规定:“产品或者其包装上的标识应当符合下列要求:①有产品质量检验合格证明;②有中文标明的产品名称、生产厂厂名和厂址;③根据产品的特点和使用要求，需要标明产品规格、等级、所含主要成分的名称和含量的，相应予以标明;④限期使用的产品，标明生产日期和安全使用期或者无效日期;⑤使用不当，容易造成产品本身损坏或者可能危机人身、财产安全的产品，有警示标志或者中文警示说明”。    

    三、 电子商务中隐私权与知情权的冲突与协调    
    (1)冲突。    

    隐私权的立法宗旨在于公民有权隐瞒、维护自己的私生活秘密并予以法律保护，防止任何人非法侵犯。知情权的根本目的是保障公民知的权利，有权依法知悉和获取信息，满足其知的需要。依据这样两个权利，公民一方面希望知道更多别人的事情，另一方面又不希望自己的事情让别人知道，两者之间即产生相当的矛盾与冲突。所以在隐私权与知情权的冲突中比较典型的有三种情况：    

首先，社会公众的知政权与政府官员隐私保护之间的冲突。政府官员与普通自然人不同，他们负有管理国家公共事务的重任，其职责要求其具有良好的品行、杰出的才干。社会公众必须对政府官员的这些私人信息进行了解，才能行使民主权利，正确行使选举权和罢免权。    

其次，普通自然人的社会知情权与社会公众人物隐私保护之间的冲突。公众人物，是指那些在社会生活中广为人知的社会成员。是社会关注的焦点，他们本人及其言行随时具有新闻价值，符合公众的合理兴趣，他们的一些隐私已构成社会公众知情权所指向的对象。    

第三，普通自然人个人信息知情权与其他普通自然人隐私保护之间的冲突。一般来说，自然人对本人的信息是了解的，但是也有例外情况。如非婚生子女和其父母的隐私权，夫妻之间的隐私权与知情权的冲突等等。    

同时电子商务中也存在以上冲突，其中一个比较突出的表现就是消费者隐私权保护和经营者的知情权和商业利益的冲突问题。对消费者的隐私加以保护也就意味着对经营者施加了义务，因此确定保护的限度，做到消费者权益与经营者利益双赢是至关重要的。例如，如何处理因特网上个人资料的收集利用与提供免费服务的关系是一个现实而紧迫的问题。在我国目前因特网与电子商务的特殊阶段，网上的许多服务都可以免费，但是必须登录个人的一些资料，如姓名、地址、工作、兴趣爱好等，这些信息不排除被相关服务者将其用作他用甚至出卖的可能。因此，网络信息经营者应当制定一份隐私权保护声明并公布于其网站主页的显著位置上，声明一般包括以下7方面的内容:①告知网站将以何种方式收集用户的个人资料。②告知网站收集个人资料的范围。③对于个人资料的处理作出承诺，明确表示不会将当事人的任何个人资料以任何方式泄露给任何一方，网站可以说明在何种情况下可以对消费者的个人资料进行利用。④对已收集的消费者个人资料的安全作出承诺，明确将对消费者所提供的资料进行严格的管理及保护，将使用相应的技术，防止个人资料丢失、被盗或遭篡改。⑤告知消费者所拥有的权利。⑥对未成年人的隐私保护作出特别规定，承诺建立特殊且合理的程序保护未成年人个人资料的保密性及安全性。⑦说明免责条款。 

(2)协调。    

    ①社会公共利益优先原则。个人隐私原则上受法律保护，但如果涉及社会政治利益及公共利益，则要区别情况加以对持。当公权范畴内的知情权(知政权)与隐私权冲突时，应采用社会公共利益优先原则，保护知情权，限制隐私权。这是因为权利本位并不等于以个人利益为本位。当社会公共利益与个人权利发生矛盾时，为了社会公共利益，一些个人权利是可以被限制或否定的。从隐私权的立法来看，许多国家也都从公共利益出发，对隐私权的保护范围加以一定的限制。而从各国情报公开的立法来看，各国情报公开法的实施机关扩大到一些特定的公共服务和管理性的企业。其理由便是这类企业虽然不是行政机关，但却与公共利益密切相关，负担一定的公共服务和行政管理职责，因此它的情报理应向公众公开。相反，如果当知情权与隐私权发生矛盾时，我们强调对隐私权的保护，以体现对个人权利的尊重，那么，结果很可能是使公共利益受到潜在或现实的威胁，从而最终影响到个人隐私权的实现。    

    ②平衡利益，宽容协调原则。当私权利范畴内的社会知情权、个人信息知情权与隐私权冲突时，则应兼顾两种利益的平衡，对两种权利进行宽容地协调，通过在较小的范围内公开隐私，以满足知情权的需要。遵循这一原则，对某些现象需要诉诸社会，但如果不是十分必要，则不宜公开具体当事人及其住所，如果公开必须公开的当事人，也不要牵涉或影射与此无关或关系不大的其他人。    

    ③人格尊严原则。新闻报刊对社会不良现象的揭露，必要时可以涉及某些个人的隐私，但不得以伤害其人格尊严为目的。                    

编者观点：

从本论文的内容来看，对于电子商务当中的隐私权与知情权还存在众多的问题，这就需要我们不断的进行探索与研究，并对此进行不断的完善与解决。因为电子商务是基于信息网络的商务活动，所以这就需要安全可靠的通讯网络；有效防护连接在网络上的信息系统；有效防止资料被盗去或盗用；更要培训电子商务人才，使其了解如何防护其信息系统和资料的安全。同时有效地规范电子商务活动，才能使广大网上消费者的隐私权与知情权得到法律保障，从而保证我国电子商务的长远发展。

结束语：

总之，随着经济全球化和信息技术与信息产业迅速发展，电子商务将成为今后信息交流的热点，成为各国争先发展，各个产业部门最为关注的领域。针对于网上消费者的隐私权与知情权问题也将成为人们关注与重视的话题。虽然中国电子商务还处在初始阶段，面临着体制，技术，管理等诸多问题，但是已迈出可喜的一步。我们只有具备战略性和前瞻性的眼光，适应全球经济一体化的趋势，努力发展适合我国国情的电子商务，才能立于不败之地。
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