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浅谈网络安全核心技术-CA技术

[摘要] 随着电子商务、电子政务和Internet的日益普及，上网人数也越来越多，网络正以前所未有的速度渗透到人们的生活、工作和学习之中。一些重要数据、文件在传输过程中被窃取篡改、网络欺诈、网络攻击等问题也随之出现，只有建立网络安全保障体系，网上活动才能得以完善，CA技术就是保障网络安全的核心技术。本文从CA的概述及其组成、CA的工作机制、CA的未来三个方面来对网络安全核心技术-CA技术做一阐述。
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[引言] 电子商务的迅速崛起，使网络成为国际竞争的新战场。然而，由于网络技术本身的缺陷，使得网络社会的脆性大大增加，一旦计算机网络受到攻击不能正常运作时，整个社会就会陷入危机。然而这时CA技术就非常重要了,CA认证中心就是承担网上安全电子交易认证服务、发放证书，并能确认用户身份的服务机构。为了保证电子政府的安全运行，除了制定和遵循上述几项主要策略外，还要设计并研制操作性和应用性非常强的措施与手段。目前应用的措施有很多，其中，建立电子政务ca安全认证体系是关键性的一环。ca安全认证起初是应用在电子商务活动之中的，目的是为了确保电子交易的安全、正常开展。随着我国政府上网的兴起，电子政务逐步展开。电子政务活动同样需要有力的安全手段做保障。具有普遍性的ca安全认证就成了当然之选。因此，以高度安全为建设目标的网络电子交易系统，必须建立在CA认证系统的基础之上。 本文从CA的概述及其组成、CA的工作机制、CA的未来三个方面来对网络安全核心技术-CA技术进行了一些探索。
  一、CA的概述及其组成 

1、当前我国的CA技术

1.1CA的定义

    认证中心（CA─Certificate Authority）作为权威的、可信赖的、公正的第三方机构，专门负责发放并管理所有参与网上交易的实体所需的数字证书叫做CA。它作为一个权威机构，对密钥进行有效地管理，颁发证书证明密钥的有效性，并将公开密钥同某一个实体联系在一起。它的作用就像我们现实生活中颁发证件的公司，如护照办理机构。随着CA中心的出现，使得开放网络的安全问题得以迎刃而解。

CA安全认证系统是用来解决公钥密码中公开密钥的分发和其合法性检验的问题。CA中心为每个是用CA的用户发放一个数字证书。数字安全证书就是参与网上交易活动的各方（如持卡人、商家、支付网关） 身份的代表，每次交易时，都要通过数字安全证书对各方的身份进行验证。数字证书是经过授权中心数字签名的，它包含公开密钥的拥有者信息以及公开密钥的数据文件，相当于用户在网络中的身份证，用来向系统中的其他实体证明自己的身份。一般情况下证书中还包括密钥的有效时间，发证机关 (证书授权中心)的名称，该证书的序列号等信息发放。

    1.2我国目前的CA

     目前国内的CA认证中心主要分为两大类：第一区域性ca认证中心；第二行业性ca认证中心。广东省电子商务认证有限公司是由广东省人民政府批准建立的国内较为著名的一家区域性认证机构。

     随着电子商务对网络安全的要求，不仅推动着互联网交易秩序和交易环境的建设，同时也带来了巨大的商业利润从2004年8月8日《中华人民共和国电子签名法》颁布以后，已被信息产业部审批的合法CA机构已有22家。其中一些行业建成了自己的一套CA体系,然而中国金融认证中心（CFCA）就是其中之一。该机构于2000年6月建设完毕并开始运营，成为我国第一家支持网上金融业务权威而公正的第三方认证机构。目前中国金融CA系统主要由SET CA和Non－SET CA两部分构成。SET CA是为了消费者在网上购物时使用的一种特定的银行卡来进行结算类型的业务建立，这种业务安全性及可靠性高。Non－SET对于业务应用的范围没有严格的定义，结合电子商务具体的条件和实际情况的应用，根据每个应用的风险程度不同可分为低风险值和高风险值这两类证书（即个人/普通证书和高级/企业证书）。　　中国金融认证中心的成立可以说是中国CA认证工作的奠基石，我国目前证书的使用对象主要是网上银行，已经有大多数银行使用证书进行网上支付和转账，如建设银行、中信实业银行、光大银行、华夏银行等都已开始使用中国金融认证中心证书，证券行业从2002年起也开始使用CA证书进行网上交易。

    目前全国对CA认证系统的建设投入的资金已经超过5亿元，从事CA运营人员已达2000人，但是2002年全国证书发放量不超过30万张（包含测试证书），业务总收入不超过1500万元。目前CA认证市场主要由各大行业或地方政府部门组成的认证机构构成，如中国电信CA安全认证体系（CTCA）、上海电子商务CA认证中心（SHECA）、广东省电子商务认证中心（CNCA）等。由此看来，中国的CA市场还没有真正意义上的形成，它处于市场培育阶段。                                                   

 2、CA中心的组成

   CA中心的组成包含以下五点：

2.1、CA：负责发放并管理所有参与网上交易的实体所需的数字证书叫做CA。

2.2、审核授权部门：审核授权部门简称RA（registry authority），它负责对证书的申请者进行资格审查，并决定是否同意给申请者发放证书。同时，还承担因审核错误而引起的、为不满足资格的人发放了证书而引起的一切后果，它应该由能够胜任并承担这些责任的机构担任。

2.3、证书操作部门：证书操作部门CP（certification processor）为已被授权的申请者制作、发放和管理证书，并承担因操作运营错误所产生的一切后果，包括失密和为没有获得授权的人发放了证书等，它可由RA自己担任，也可委托给第三方担任。

2.4、密钥管理部门：密钥管理部门是专门负责产生实体的加密钥对，并对其解密私钥提供托管服务。

2.5、证书存储地：包括网上所有的证书目录。

 二、CA的工作机制 

    CA系统是一个相对独立的应用系统，为电子商务各业务系统提供统一的安全认证机制，包括数字签名技术、加密/解密技术、证书认证技术、数字信封技术，从而保证数据的安全性、数据的完整性、身份认证、交易的不可抵赖性。 在CA认证体系中，各组成部分彼此之间的认证关系一般如下：

（1）用户与RA(审核授权部门)之间：用户请求RA进行审核，当用户需要得到安全证书的时候，用户就会得到CA认证中心的证表后便对用户的身份进行审核，证实个人或者企业身份确实、资信可靠后，RA书申请表和相关协议，同意协议后用户就应该将自己的正确完整的身份信息提交给RA，RA收到申请便安全地将该用户信息转给CA，传给CA后就到了第二个认证关系。RA与CA 

（2）RA（审核授权部门）与CA（证书认证中心）之间：RA其实就是CA中心的一个代理收集中心，RA应该以一种安全可靠的方式把用户的身份识别信息传送给CA。在CA得到准确，可信的RA客户资料后，CA便通过审核为用户签发证书,签发的证书将会以安全可行的方式(制作证书卡或灌制磁盘,以邮寄等方式)将用户的数字证书传送给RA或直接送给用户。也就是说它所获得的用户标识的准确性是CA颁发证书的基础。RA不仅要支持面对面的登记，也必须支持远程登记。
（3）用户与DIR（证书存储地）之间：DIR与现实中的存储工具一样,它就是一个大型或者中型的数据库,它储存着来自CA的所有证书,只要用户记得自己的一些当初提交给RA的资料信息或者CA签发的证书序列号及密码就可以在DIR中查询、撤销证书列表和数字证书。 

（4）DIR与CA（证书认证中心）之间：证书存储地的目的就是保存好CA传给自己的所有证书资料,必将自己收到的证书资料让CA以目录的形式传过来,DIR就以CA发给自己的目录形式的所有证书进行乱码的方式进行存储,在目录中登记数字证书要求用户鉴别和访问控制。

（5）用户与KM（密钥管理部门）之间：KM接受用户委托，代表用户生成加密密钥对；用户所持证书的加密密钥必须委托密钥管理中心生成；用户可以申请解密私钥恢复服务；KM应该为用户提供解密私钥的恢复服务。用户的解密私钥必须统一在密钥管理中心托管。 

（6）CA（证书认证中心）KM（密钥管理部门）之间：这二者之间的通讯必须是保密、安全的。要求它们之间用通讯证书来保证安全性。通讯证书是认证机关与密钥管理中心、上级或下级认证机关进行通讯时使用的计算机设备证书。这些专用的计算机设备必须申请并安装认证机构所发布的专用通讯证书，同时，还必须安装密钥管理中心、上级或下级认证机构专用通讯计算机设备所持有的通讯密钥证书和认证机构的根证书。 

     其实在当今网络商业时代，有谁会不知道网络安全，CA认证呢？当每一位用户或者消费者在利用网络进行平台注册；网上采购：网络销售：网银支付；消费进度查询等等。一系列的操作，都与CA的认证有着密切的关系！

      验证并标识公开密钥信息提交认证的实体的身份；确保用于产生数字证书的非对称密钥对的质量；保证认证过程和用于签名公开密钥信息的私有密钥的安全； 确保两个不同的实体未被赋予相同的身份，以便把它们区别开来； 管理包含于公开密钥信息中的证书材料信息，例如数字证书序列号、认证机构标识等；维护并发布撤销证书列表；指定并检查证书的有效期；通知在公开密钥信息中标识的实体，数字证书已经发布； 记录数字证书产生过程的所有步骤等CA在网络交易安全上所担负的职责。

总而言之网络安全光仅仅依靠CA来完善网络安全是不现实也是不可能的。但我们应该相信有了CA做看门将，网络交易将会从CA认证这一关的安全得到保障。相信网络贸易将会更具有可靠性和实用性。
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